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LINEAS DE INVESTIGACION
PROGRAMA DE INGENIERIA DE SISTEMAS

1. INTRODUCCION

La investigacion en la Universidad Popular del Cesar, se enmarca en los principios
misionales, a través de la ejecucion de proyectos de investigacion, inversion y
proyeccion social, tomando como referente el plan decenal de la Institucién, el plan
de desarrollo departamental, la visién 2032 del Departamento del Cesar como
region, el sistema de universidades del Caribe colombiano, los lineamiento de
Coilciencias, con el proposito de contribuir a la construccion del tejido de
investigacion institucional, local y regional, a través de la articulacion de los
semilleros con los grupos de investigacion a fin de crear esa cultura investigativa en
la institucién [1].

Las lineas de investigacion establecidas por las universidades estan enfocadas en
areas especificas con un interés importante, las cuales los investigadores deberian
seguir para desarrollar sus proyectos y asi obtener mayores beneficios a la
institucion. Estas lineas de investigacion son fundamentales en la planificacion y
ejecucion de proyectos cientificos, proporcionando un marco conceptual y
metodoldgico que guia el proceso de indagacion y descubrimiento. Asimismo,
facilitan la colaboracién y el intercambio de conocimiento entre investigadores que
comparten intereses comunes [2].

Las lineas de investigacion en un programa universitario representan areas
tematicas especificas en las que los investigadores se enfocan para llevar a cabo
investigaciones que contribuyen al avance del conocimiento en un campo
determinado. Cada linea de investigacion aborda preguntas, problemas y desafios
particulares dentro de una disciplina académica. Las lineas se integran con el
desarrollo de programas, proyectos, caracterizados por su coherencia, relevancia
académica y su impacto social, econémico y cultural, aunado con la actividad
publica o privada que desarrollan los docentes, estudiantes o egresados de la
Institucién. Cada linea de investigacion corresponde a una especialidad, trayectoria
e intereses intelectuales de los grupos de investigacion y de los programas
académicos, quienes nutriran las lineas con proyectos concretos de investigacion.

2. MAPA DE INVESTIGACION

El programa de Ingenieria de sistemas manejara dos (2) lineas de investigacion,
once (11) sublineas, cada una de ellas integradas en sus areas tematicas. Las
lineas estan estructuradas de la siguiente manera:
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LINEAS DE
INVESTIGACION

SUBLINEAS

AREAS TEMATICAS

Tecnologias de la
Informacion y las
comunicaciones

Sistemas de
informacion

Arquitectura Empresarial

Gobierno de Tl

Gestion del conocimiento

Gestidn de la informacion

Gestion de proyectos de Tl

Gestion de los sistemas y las
tecnologias de informacioén en las
organizaciones

Planificacion y gerencia de los sistemas
de informacion y las tecnologias de la
informacion.

Sistemas de gestion empresarial

Ingenieria de software

Metodologias y herramientas de
desarrollo de software

Ingenieria de requisitos
Arquitecturas de software
Construccion de software

Calidad del software.

Computacioén en la nube

Planeacion de proyectos de software
Ingenieria de software en las
tecnologias emergentes

Seguridad de la
informacion

Ciberseguridad

Computacion forense

Criptografia

Biometria

Vigilancia inteligente

Seguridad en la nube

Seguridad para la tecnologia Blockchain
Seguridad en los sistemas de
informacion

Seguridad en redes

Seguridad en el software

Auditoria y control en los sistemas de
informacion

Tecnologias de la
informaciony la
comunicacionen la
educacion

Gamificacion

Desarrollo de aplicaciones educativas
Desarrollo de contenidos educativos

La Inteligencia Artificial en el entorno
educativo

Realidad aumentada/Virtual

Mineria de Datos Educativos y Analitica
de Aprendizaje

Sistemas tutoriales inteligentes
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Pensamiento computacional
Aprendizaje Basado en Juegos
Entornos de aprendizaje adaptativo

Redes y
telecomunicaciones

Redes definidas por software
Comunicaciones satelitales
Comunicaciones méviles y tecnologias
inalambricas

Redes inteligentes

Seguridad y proteccion de datos
satelitales.

Sistemas de almacenamiento y respaldo
remoto.

Comunicacién de datos, voz y video

TRANSFORMACION
DIGITAL

Ciencia e ingenieria
de los datos

Big Data y analisis de Informacion.
Mineria de datos

Inteligencia de negocios.

Machine Learning

Social analytics

Sistemas Inteligentes

Sistemas basados en el conocimiento
Sistemas Bioinspirados

Sistemas Multi-Agentes
Reconocimiento de Patrones
Robdtica y automatizacion
Inteligencia Computacional
Procesamiento Digital de Sefales
Sistemas Embebidos

Computacion Verde

Inteligencia Artificial

Aprendizaje de Maquina (Machine
Learning)

Aprendizaje Profundo (Deep Learning)
Tratamiento del Lenguaje Natural (NLP)
Networking- Seguridad con Machine
Learning

Redes Neuronales

Légica Difusa y Algoritmos Genéticos.
Vision Computacional o artificial
Maquinas de lectura

Interaccion Humano
Computador — HCI

Experiencia de usuario - UX

Interfaces de usuario naturales - NUI
Sistemas multimodales de interaccion
Interaccion no tradicional - Interaccion
natural

Diseno centrado en el usuario
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e Computacién emocional

e Inteligencia Ambiental: aplicaciones a la
seguridad en el trabajo

e Aplicaciones interactivas para
dispositivos moviles

e Computacion ubicua

Realidad Aumentada

Realidad Virtual

Realidad Mixta - Virtual y Aumentada

Desarrollo de videojuegos

Disefio e impresién en 2D y 3D

Computacion Grafica

Modelos Geométricos

Procesamiento de imagenes y video -

fotogrametria y videogrametria

e Sincronizacion y procesamiento
multicdmara

e Odometria visual

Vision artificial

Internet de las cosas -
loT

Arquitectura loT

Analitica centrada en loT

Seguridad en loT

Internet industrial de las cosas (lloT)
Gestion de ecosistemas loT
Soluciones ubicuas

Entornos inteligentes

Inteligencia ambiental

3. LINEAS DE INVESTIGACION DEL PROGRAMA DE INGENIERIA DE
SISTEMAS

3.1. LINEA: TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

3.1.1. DESCRIPCION

La linea de investigacion en Tecnologia de la Informacién y Comunicaciones (TICs)
se enfoca en el estudio y desarrollo de tecnologias relacionadas con la captura,
procesamiento, almacenamiento, transmision y gestion de la informacion, asi como
los sistemas y redes de comunicaciones que facilitan este flujo de datos. Esta area
abarca una amplia gama de temas y puede tener una influencia significativa en
diversos sectores, incluyendo la industria, la educacion, la salud, entre otros [3].
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En la linea de investigacion en Tecnologias de la informacion y comunicaciones se
agrupan un conjunto de lineas de investigacion que estudian soluciones
tecnolégicas para su posterior aplicacion en la Ingenieria de sistemas o
computacion. Estas tecnologias se centran en la vision de sistemas tanto en el
campo de la comunicacién como en el de la informacién. La visién de sistema
implica el desarrollo e integracién del hardware con el software y la formulacién de
soluciones desde las formulaciones matematicas hasta las aplicaciones ejecutables
en dispositivos y sistemas, pasando por la formulacién de los correspondientes
algoritmos y su implementacion.

Las investigaciones en TICs se centran en el desarrollo e integracion del hardware
con el software, esto es, la relacion entre aplicaciones, bases de datos, redes y
telecomunicaciones. Ademas, de la formulacion de soluciones tedricos-practicos,
que se acoplen a las necesidades de las empresas; soluciones tanto de tecnologia
de la informacion como de infraestructura o de servicios informaticos, hasta las
aplicaciones ejecutables con su respectiva implementacion. Se incluye también, el
disefio, desarrollo y aplicacién de los sistemas de informacidn para brindar solucion
a problemas empresariales utilizando herramientas, técnicas y métodos para su
desarrollo; todo ello dirigido a la busqueda de soluciones y de propuestas que,
desde el campo tecnoldgico, contribuyan con el desarrollo en los sectores
economicos, productivos, cientificos, educativos y de servicios [4].

Las TICs combinan las tecnologias de hardware, software y telecomunicaciones con
el objetivo de crear, almacenar, intercambiar y usar informacion para contribuir a la
generacion de valor en las organizaciones. En esta linea de investigacion se
estudian y disefan soluciones efectivas para el correcto uso de los sistemas de
informacion y la gestion de las areas de Tl, tanto en organizaciones publicas como
privadas. Para esto, se investigan distintos tipos de sistemas de informacion,
sistemas colaborativos, sistemas para el analisis y la automatizacion de datos,
tecnologias para inteligencia de negocios, seguridad de la informacion, redes y
telecomunicaciones; ademas de aspectos ligados a la ingenieria del software y la
gestion de las Tl en las organizaciones [4][5].

3.1.2. JUSTIFICACION

Las TICs han impuesto un cambio en las relaciones laborales, econdmicas,
culturales y sociales, a través del uso de los teléfonos moviles, los computadores,
el internet y sus herramientas de comunicacion, la television digital, objetos
virtuales, entre otros, que permiten interactuar de un lugar a otro sin estar
fisicamente en él. Estas transformaciones han ido permeando los ambitos
profesionales y educativos para facilitar el desempefio en varias areas, una de ellas
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tiene que ver con el acceso a la informacién, otra con el procesamiento de datos, y
otra, con la comunicacién inmediata, sincronica y asincronica, para difundir
informacion o para contactar con cualquier persona en cualquier lugar del mundo

[4]1(5].

Estas transformaciones hechas por las TICs, propician el espacio para que las
universidades brinden soluciones a los problemas y situaciones de la sociedad, a
través de la produccion cientifica tecnolégica. Por tanto, contar con linea de
investigacién en TICs, incrementa el nivel de innovacion y desarrollo tecnolégico
tanto a nivel nacional, regional y local. Ademas, los productos o servicios generados
en esta linea se constituyen en una estrategia para favorecer el correcto uso de las
tecnologias de informacion y su gestion en las organizaciones.

La incorporacion y el uso de estas tecnologias a nivel empresarial, familiar y a nivel
personal hace que los procesos sean mucho mas simple de desarrollar, obteniendo
beneficios tales como: mayor productividad, mejor calidad de vida, agilidad,
oportunidad, comunicabilidad, apoyo a la toma de decisiones y soporte a los
negocios [6]. Pero las tecnologias por si solas no son capaces de generar los
beneficios que se mencionan, para lograrlo, es necesario que éstas sean
gestionadas por profesionales con conocimientos en estas tecnologias. Es a través
de las personas, los procesos, las metodologias y las mejores practicas, que se
pueden hacer una buena gestion de los recursos tecnologicos en todos los campos.

Por otra parte las politicas de gobierno desarrolladas por el Ministerio de las TIC,
por Colciencias en el marco del Programa Nacional de Ciencia, Tecnologia e
Innovacion en Tecnologias de Informacion y las Comunicaciones, cuyo proposito es
incrementar la capacidad y la actividad de investigacion, desarrollo tecnolégico e
Innovacion en TIC para su aplicacién al desarrollo productivo y social del pais; hace
que se plantee la necesidad de establecer un mecanismo para fortalecer el
desarrollo de la investigacion en esta linea y afines.

3.1.3. OBJETIVOS DE LA LINEA

e Promover el desarrollo de procesos investigativos que permitan innovar en la
gestion de las TIC, orientados a mejorar la competitividad empresarial bajo
la incorporacidon de productos y servicios que generen valor a las
organizaciones y a la sociedad.

e Propiciar el desarrollo de proyectos que integren las tecnologias de
hardware, software y telecomunicaciones con el objeto de gestionar la
informacion para contribuir a la generacién de valor en las organizaciones.
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e Promover la investigacion y desarrollo en TIC en temas de impacto a las
nuevas realidades del entorno.

e Propiciar el desarrollo de espacios, metodologias y acciones tendientes a
integrar las actividades académicas que se desarrollan en el aula, con el
desarrollo de procesos investigativos durante todo el proceso de formacion.

e Promover el desarrollo y crecimiento de la linea de investigacion a través del
fortalecimiento de los semilleros de investigacién y los productos generados
a través de diferentes modalidades de trabajo de grado.

3.1.4. SUBLINEAS DE LA LINEA TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION

3.1.4.1. SUBLINEA SISTEMAS DE INFORMACION

La linea de Sistemas de informacidén enfatiza la integracion de soluciones de
tecnologia de la informacion y procesos empresariales para satisfacer las
necesidades de informacién en las organizaciones de manera efectiva y eficiente.
Ademas, Abarca el estudio de la arquitectura empresarial y el desarrollo de sistemas
de informaticos para la gestiébn de procesos organizacionales y las diversas
estrategias organizacionales para la infraestructura de TI [10].

La linea de investigacion en sistemas de informaciéon aborda temas relacionados
con la integracion entre la tecnologia de la informacion y los procesos
empresariales. De esta manera las organizaciones pueden integrar de manera
efectiva la tecnologia de la informacion con sus procesos empresariales para
mejorar la eficiencia y la efectividad organizativa. Esto puede incluir la
implementacion de sistemas de gestion empresarial, sistemas de informacion
gerencial y otras soluciones tecnoldgicas para optimizar las operaciones
comerciales [11].

Dentro de esta linea de investigacidn se incluyen temas como integracion de
aplicaciones, arquitectura empresarial, gestion de la informacion, gestién de
procesos de negocios, planeacién de la gestion de la informacién dentro de las
organizaciones, aspectos estos, que contribuyen en el desarrollo de las tecnologias
de informacién.

El proposito principal de esta sublinea es fomentar la investigacion, la academia y
la innovacion tecnologica a través de proyectos de investigacion y servicios
orientados al desarrollo y la gestion de sistemas de informacién y su infraestructura.
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De esta manera, se busca contribuir a resolver desafios reales que enfrentan las

organizaciones en el

ambito regional, nacional e internacional.

< CAMPOS DE APLICACION SUBLINEA SISTEMAS DE INFORMACION

e Disefio y desarrollo de Sistemas de Informacion.

e Arquitecturas de Sistemas

e Gestion y planeacion de las tecnologias de informacion

e Negocios Electrénicos (e-commerce, e-bussines, e-goverment)
e Sistema de informacién empresarial (ERP, CRM, SCM, EPM)
e Sistemas de Gestion (Empresarial, documental, conocimiento)
e Sistemas Basados en Conocimiento

e Sistemas de apoyo a la toma de decisiones

e Arquitecturas empresariales

e Gestion de procesos de negocios

¢ Innovacion tecnologica

e Calidad de los sistemas de informacion.

e Computacién en la nube y sistemas distribuidos

e Gobierno de las Tecnologias de Informacién

e Gestion de proyectos de Tecnologias de informacion

% AREAS TEMATICAS SUBLINEA DE SISTEMAS DE INFORMACION

En esta sublinea se desarrollan las siguientes tematicas de investigacion:

TEMATICA DESCRIPCION
Arquitectura Se enfoca en el disefio y la estructura de los sistemas de informacion dentro
Empresarial de una organizacién. Esto implica el desarrollo de marcos arquitecténicos

que faciliten la alineacion de la tecnologia de la informacién con los
objetivos comerciales estratégicos, garantizando la coherencia y la
interoperabilidad de los sistemas de informacion.

El principal propésito de la arquitectura empresarial es garantizar la
alineacion adecuada entre los procesos del negocio y las tecnologias de la
informacion, con el objetivo de alcanzar los objetivos estratégicos
establecidos por la organizacion. La gestion efectiva de los procesos de
negocio en toda la organizaciéon es fundamental para lograr dichos
objetivos. En este sentido, la implementacion adecuada de una arquitectura
empresarial, alineada con los procesos de negocio, es esencial en el
desarrollo de los sistemas de informacion. Esta combinacion proporciona
un respaldo fundamental para la toma de decisiones estratégicas,
permitiendo una respuesta rapida y efectiva a los cambios organizativos y
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a las oportunidades que surgen en un entorno empresarial cada vez mas
globalizado [12].

El gobierno de TI, integra las buenas practicas para garantizar que las
tecnologias de informacion (T1) en las empresas soporten los objetivos del
negocio. Facilita que la empresa aproveche al maximo su informacion,
maximiza los beneficios, capitaliza las oportunidades y se obtiene ventajas
competitivas [13].

Esta area tematica se centra en como los sistemas de informacién pueden
ayudar a las organizaciones a gestionar y aprovechar el conocimiento de
manera efectiva para la toma de decisiones estratégicas. Incluye el estudio
de sistemas de inteligencia empresarial, sistemas de gestién de contenidos,
sistemas de gestién de documentos, sistemas de innovacion tecnolégica,
sistemas expertos, mineria de datos y analisis predictivo.

En esta area se fortalece el intercambio de informacion y experticia dentro
de una organizacién o grupo de profesionales, con el fin de mejorar el
rendimiento de la organizacion. En base, a la acumulacion de experiencias
y aprendizajes se construye una base de conocimiento compartido con el
potencial de facilitar la ejecucion del trabajo y acelerar la innovacion.
Ademas, ayuda a las empresas a organizar su base de conocimientos para
sus usuarios o clientes [14]. Estos sistemas permiten simplificar el
razonamiento y la formulacién de las estrategias en las organizaciones [15].

La investigacion en esta area propone abordar problemas interdisciplinarios
de la produccién, organizacién, transferencia, comunicacion, uso y
apropiacion de la informacién. Tiene por objetivo optimizar la utilidad y
contribucion de los recursos de informacion a los objetivos de la
organizacién a través de la creacién de canales y medios para transmitir y
acceder a la informacion. Ademas, de garantizar la integridad,
disponibilidad y confidencialidad de la informacioén [16].

En esta area se puede gestionar, planificar y desarrollar proyectos de
tecnologia de la informacion. La gestién de proyectos de Tl incluye la
supervision de los proyectos de desarrollo de software, instalaciones de
hardware, actualizaciones de red, despliegues de computacion en nube y
virtualizacion, proyectos de gestion de datos y analisis de negocios, la
implementacién de servicios de Tl, seguridad de la informacion, sistemas
de informacién, comunicaciones, hardware, redes, bases de datos y
aplicaciones moviles [17].

Gobierno de TI
Gestion del
conocimiento
Gestion de Ia
informacion
Gestion de
proyectos de TI
Gestion de los
sistemas y las
tecnologias de
informacion en
las
organizaciones

La gestion de Tl apunta a la alineacion de los objetivos de tecnologia con
los de la organizacion, al aprovechamiento de oportunidades y la
generacién de mayor rentabilidad, al uso equilibrado, equitativo y justo de
los recursos destinados a Tl [13].

Esta tematica tiene como propdésito el desarrollo del conocimiento y uso de
modelos, métodos, técnicas, estandares y herramientas orientadas a
soluciones de gestion y gobernanza estratégica de tecnologias de la
informacion en organizaciones. Ademas, areas de desarrollo, gestiéon y
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gobierno de tecnologia de informacion, junto con la optimizacién de
procesos de negocio.

informacion y las
tecnologias de la

Planificacion y | El objetivo de la planeacion de los sistemas y las tecnologias de informacion
gerencia de los | es apalancar el cumplimiento de los objetivos estratégicos de las
sistemas de | organizaciones a través de la definicion de un plan estructurado de Tl en el

corto, mediano y largo plazo con el fin de facilitar el crecimiento, fortalecer
y mejorar la organizacion. Los métodos de planeacion estratégica de TI

informacion tienden a usar elementos de modelos de gestidon que integran la estrategia,
el negocio, la gestion de servicios de Tl y las tecnologias de la informacion
[18].

Sistemas de | Los sistemas de informacién empresarial constituyen el conjunto de

informacion recursos de la empresa que sirven como soporte para el proceso basico de

empresarial captacion, transformacién y comunicacién de la informacion. los sistemas

de informacion empresarial aglutinan distintos tipos de sistemas, un sistema
de apoyo en el control de la gestidn, la toma de decisiones y en general
todo aquello relacionado con la gestion de la informacion. Dentro de estos
sistemas se encuentran los sistemas de recursos empresariales (ERP), los
sistemas de gestion con los clientes (CRM), sistemas de gestion de la

cadena de suministro (SCM), entre otros [19].

3.1.4.2. SUBLINEA INGENIERIA DE SOFTWARE

La Ingenieria de Software es una de las ramas de las ciencias de la computacion
en la cual se planifican, disefian, desarrollan, mantienen y optimizan productos de
software, con aspectos que abarcan la arquitectura, pasando por el analisis de
requisitos, disefio, implementacion, pruebas y calidad del proceso y del producto
[20].

Asi mismo, se enfoca en la definicion, implementacién, evaluacion, gestion cambio
y mejora de proceso de ingenieria de software requeridos para su construccion. De
igual forma, busca la validacion del producto de software construido y de su
comportamiento, teniendo en cuenta la consideracién de calidad del producto que
trasciende a todo el ciclo del desarrollo [21].

La sublinea de investigacion Ingenieria de Software se enmarca en aplicaciones de
teorias, métodos, herramientas o practicas que ayuden a mejorar la forma en que
se desarrollan, entregan y mantienen los sistemas de software. Desde esta
perspectiva, la sublinea de investigacion busca gestionar, analizar y verificar la
forma en que el software es construido a lo largo de su ciclo de vida, teniendo en
cuenta los métodos, técnicas y herramientas empleadas [20].

Las investigaciones en esta sublinea se centran en el desarrollo de métodos vy
herramientas que permitan construir software de alta calidad. Para ello se estudian
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procesos de desarrollo, mecanismos de especificacion y arquitecturas de software
que permitan construir aplicaciones robustas, expandibles y confiables. Otra area
importante de investigacion en ingenieria de software es la mejora de practicas y
procesos de desarrollo de software. Esto podria implicar investigar formas de
optimizar metodologias existentes como Agile o DevOps, desarrollar nuevas
técnicas de gestion de proyectos, o disefiar herramientas y entornos de desarrollo
mas efectivos y eficientes

CAMPOS DE APLICACION DE LA SUBLINEA INGENIERIA DE SOFTWARE

¢ Implementacion de técnicas y herramientas para la priorizacion, modelado,
documentacion y validacion de los requerimientos del software.

e Analisis y modelado de sistemas de informacion y aplicaciones.

e Construccion, adaptacion o proposicion de arquitecturas de software.

¢ Implementacion de pruebas automatizadas para prevencion y deteccion de
defectos.

e Proposicion de metodologias, marcos de trabajos, técnicas o herramientas
para la gestion de requisitos, para el disefio y la arquitectura de la aplicaciéon
y para la automatizacion de pruebas de software.

e Mantenimiento de software luego de ser entregado para corregir fallos,
mejorar su rendimiento o adaptarlo a un entorno modificado.

e Administracion y gestion de cambios en los elementos del Software que
requieran ser controlados durante el ciclo de vida del desarrollo de Software.

e Asesorias a las empresas en el desarrollo y aplicacion de las tecnologias
existentes para mejorar sus procesos productivos.

e Desarrollo de proyectos interdisciplinarios para mejorar el proceso de
generacion de software.

e Gestion de procesos ingenieria de software como apoyo a las empresas
durante la adquisicion, desarrollo, mantenimiento y retirada del software.

e Aplicacion de técnicas, modelos, estandares o meétricas de calidad de
software en empresas desarrolladoras de software que les permitan crear
software con valor y satisfaga las necesidades de sus clientes.

AREAS TEMATICAS DE LA SUBLINEA INGENIERIA DE SOFTWARE

En esta sublinea se desarrollan las siguientes tematicas de investigacion:

TEMATICA DESCRIPCION

Metodologias y | En el campo de la ingenieria de software las metodologias proporcionan un
herramientas enfoque organizado y sistematico para desarrollar software, los cuales
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de desarrollo
de software

facilitan la produccion de software de alta calidad y acorde al presupuesto
y tiempo estimado. Proporcionan la experiencia técnica para elaborar
software, estos incluyen un conjunto de tareas como analisis de requisitos,
modelacion del disefio, construccion del programa, pruebas. Los métodos
indican como construir técnicamente el software. Las Herramientas:
Proporcionan un apoyo para el proceso y los métodos, estas ayudan en la
planeacion de actividades, supervisan los procesos y ayudan a brindar
calidades técnicas a los productos de software [22].

Ingenieria De
Requisitos

La ingenieria de requisitos se centra en comprender, documentar y
gestionar los requisitos del sistema de software. Esto implica la
identificacion de las necesidades de los usuarios, la especificacion de
requisitos funcionales y no funcionales, la gestion de cambios en los
requisitos y la validacion de estos, para garantizar que el producto final
satisfaga las expectativas del cliente.

Esta area se enfoca en la obtencion de necesidades y restricciones con las
que debe cumplir un producto de software para satisfacer a su usuario final
durante todo el proceso de construccion de la solucién. En este sentido esta
area tematica busca establecer mecanismos que permitan cuantificar,
priorizar, modelar, documentar y validar los requerimientos del software, a
través de la captura, analisis, especificacion y validacion de los requisitos
[23].

Arquitecturas
de software

La arquitectura de software es el disefo estructural del sistema de software,
que define la organizacion de los componentes del sistema, sus relaciones
y principios de disefio. Comprende aspectos como la eleccion de patrones
de disefio, la escalabilidad, la modularidad y la reutilizacion de
componentes, y es fundamental para garantizar la robustez y flexibilidad del
sistema a largo plazo.

Esta area se centra en la busqueda de procesos que permitan la
adaptacion, identificacion, evaluacion, seleccion vy definicion de
arquitecturas, comportamientos, interfaces y otras caracteristicas de un
sistema o componente, en un nivel tan detallado que permita su
construccion, teniendo en cuenta las estructuras arquitecturales, los estilos
arquitecténicos, patrones de disefio y framework, ademas de las estrategias
y métodos de disefio [24].

Construccion
de software

La construccion del software hace referencia a la creacién detallada del
software a través de la combinacion de la codificacion, la verificacion, las
pruebas unitarias, las pruebas integrales y la depuracién. En este sentido,
esta area se enfoca en la evaluacion de técnicas que permitan minimizar la
complejidad en la construccion del software, anticiparse a los cambios en
el proceso de construccion. La construccion de software esta vinculada a
las demas fases del ciclo de vida del software; especialmente con el disefio
de software y a las pruebas del software [25].
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Calidad
software

del

Esta area se centra en busqueda e implementacién modelos, métricas o
estandares que permitan evaluar los productos y procesos de software, con
el fin de alcanzar la satisfaccién total del cliente. La calidad del software es
area ubicua en la ingenieria de software por lo que se puede determinar el
uso de técnicas estaticas que son las que no requieren la ejecucion del
software para su evaluacion, estas técnicas se enfocan en evaluar la
calidad de los procesos, productos y busqueda de la mejora continua.
Asimismo, se encuentran las técnicas dinamicas que se enmarcan en las
pruebas del Software, estas buscan la verificacién dinamica del
comportamiento del programa [26].

Computacion
en la nube

la Computacion en la Nube como modelo tecnoldgico que permite el acceso
a archivos, aplicaciones y servicios almacenados en el ciberespacio
mediante internet los que pueden ser compartidos; en lugar de tener que
comprar, instalar y mantener software y hardware en su propia
infraestructura, los usuarios pueden acceder a aplicaciones,
almacenamiento y recursos de procesamiento de una empresa de servicios
en la nube a través de la red [27].

Planeacion de
proyectos de
software

El objetivo de la planificacién del proyecto de software es proporcionar un
marco de trabajo que permita al gerente o lideres estimar recursos, costos
y actividades o tareas de trabajo. Ademas, las estimaciones para definir los
escenarios y los resultados del proyecto se puedan acotar [25].

Ingenieria de
software en las
tecnologias
emergentes

La ingenieria de software esta constantemente influenciada por tecnologias
emergentes que pueden ftransformar la forma en que se desarrollan,
entregan y mantienen los sistemas de software. Esto incluye tecnologias
como la inteligencia artificial, el aprendizaje automatico, la computacion en
la nube, el Internet de las cosas (loT), la realidad virtual y aumentada
(VR/AR), entre otras, que pueden ofrecer nuevas oportunidades y desafios
para la ingenieria de software [28].

3.1.4.3.

SUBLINEA SEGURIDAD DE LA INFORMACION

La sociedad actual esta desarrollando un sentido de responsabilidad y seguridad
corporativas que debe ser cumplido estrictamente por las organizaciones, el cual
busca un enfoque innovador y especial, que disponga de un conjunto de servicios
para alcanzar la seguridad corporativa completa. Para toda organizacion es
indispensable implementar medidas para prevenir y proteger sus activos y dar
garantia de disponibilidad, privacidad y veracidad de la informacion [29].

La seguridad de la informacion se ha convertido en un objetivo en si mismo, en lugar
de simplemente ser un medio para salvaguardar a las personas y sus propiedades.
Los avances en tecnologia de la informacién, junto con el creciente valor que la
informacion tiene para los responsables en la toma de decisiones, estan generando
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una creciente preocupacion sobre como se maneja la privacidad de la informacion
personal. A medida que estas preocupaciones aumentan, existe el riesgo de que
las empresas se vean limitadas en su capacidad para utilizar la informacién
personal, lo que obligara a los responsables de la toma de decisiones a equilibrar
entre el funcionamiento eficiente y efectivo de las empresas y la proteccion de la
privacidad de la informacién personal [30].

Esta linea esta enfocada en articular la gestion y la seguridad de la informacién
organizacional a partir de las mejores practicas reconocidas a nivel internacional y
nacional, desde la etapa de concepcion y seguidamente las de disefio e
implementacion, generando mayor valor a la produccion evaluando los riesgos a los
que se expone en un determinado proceso una organizacion, sus condiciones y
opciones, con el fin disefiar y establecer estrategias para evitarlos. Ademas, esta
enfocada en desarrollar o generar innovaciones tecnoldgicas en el area de la
gestion y la seguridad de la informacion que con lleva a la realizacion de un analisis
particular sobre el caso de la aplicacion de tecnologia moderna [31].

La seguridad de la informacion esta orientada a proteger una serie de atributos que
principalmente estan relacionados con la confidencialidad, integridad vy
disponibilidad de ésta y para evitar que las amenazas a estas categorias puedan
afectar a las organizaciones. Ademas, la Seguridad Informatica se basa en aplicar
las metodologias, tecnologias y herramientas que existen en las distintas areas
involucradas, como criptografia, modelos formales, analisis forense, entre otros; asi
como en las areas de aplicacion como redes, sistemas operativos y aplicaciones.
La orientacion principal de esta linea es gestionar la seguridad de la informacion,
aplicando las normativas y estandares existentes, gestionando los incidentes, los
riesgos y garantizar la continuidad del negocio, protegiendo los activos criticos.

Los objetivos principales de esta sublinea son aplicar metodologias actuales que
conduzcan a la practica de una cultura de Seguridad Informatica y disefiar
estrategias que garanticen la seguridad de los recursos informaticos basado en
estandares internacionales, asi como nacionales y en los aspectos éticos/legales
que rigen la Seguridad Informatica. La linea de investigacion en seguridad de la
informacion puede abordar una amplia gama de temas dentro del campo de la
proteccion de datos, sistemas y redes contra amenazas cibernéticas.

CAMPOS DE APLICACION DE LA SUBLINEA SEGURIDAD DE LA
INFORMACION

¢ |dentificacion y autenticacion
e Autenticacion y control de acceso
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¢ Normas de seguridad informatica
¢ Modelos de seguridad informatica
e Criptografia y sistemas de autenticacion
e Sistemas biométricos
¢ Firmas digitales
e Estenografia
e Protocolos de seguridad
e Seguridad en redes sociales.
e Seguridad en redes
e Seguridad en mensajeria instantanea.
e Legislacion en seguridad informatica.
e Tratamiento Legal de los Incidentes Informaticos.
e Analisis de las evidencias y herramientas computacionales para informatica

forense.

e Auditoria de sistemas de informacion
¢ Analisis y gestion de riesgos, vulnerabilidades y amenazas
e Evaluacion de controles
e Seguridad en equipos de comunicacion.
e Seguridad en Sistemas Operativos.
e Seguridad en Cloud Computing.
e Seguridad den Tecnologia Movil e Inalambrica.

AREAS TEMATICAS DE LA SUBLINEA SEGURIDAD DE LA INFORMACION

TEMATICA DESCRIPCION

Ciberseguridad La ciberseguridad es una tematica que es transversal a las diferentes ramas de las
Tl, como redes, bases de datos, autenticacion, desarrollo de aplicaciones, entre
otros. Debido al aumento del uso de la informacion a través de medios digitales,
de dispositivos moéviles y de servicios Cloud, es necesario innovar las herramientas
que respalden la informacion del usuario. Esta linea de investigacién abarca la
seguridad para evitar lagunas légicas y ser vulnerable a ataques informaticos que
pueda causar un dafio a la informacion del componente tecnolégico. Asi también,
temas como tendencias en incidentes de seguridad y su gestion, forensia digital,
desarrollo seguro de software, normativa, marcos referenciales y buenas practicas

[32].
Computacion La computacion forense constituye una etapa fundamental en el proceso de gestién
forense de incidentes a la hora de investigar las caracteristicas de un incidente, permitiendo

obtener los detalles de lo que ocurrié y aprender de ello. Resulta de gran
importancia investigar las técnicas utilizadas en el analisis forense y seleccionar
herramientas que den soporte para automatizar las tareas asociadas [32].
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Criptografia

La criptografia es una tendencia de la computacién que se ha enfocado en los
mecanismos y estrategias para asegurar la informacién. La criptografia permite al
usuario proteger las comunicaciones, intercambio de datos, de tal manera que,
aunque los intrusos puedan interceptar las comunicaciones, no les sera posible
manipular o falsificar los datos transmitidos.

Su objetivo principal es el intercambio de informacién bajo unos criterios de
seguridad aplicando una transformacion, conocida como cifrado, a la informacion
que se quiere mantener en secreto. Complemento a la criptografia se tienen los
sistemas de autenticacion que es uno de los servicios de seguridad mas
importantes dado que permite dar un grado de fiabilidad aun mayor al “no permitir”
que se haya falsificado la comunicacion [30].

Biometria

La autenticacion biométrica consiste en verificar la identidad de un sujeto,
utilizando caracteristicas y medidas unicas de su cuerpo, validando que “él es él”
para, posteriormente, compararlo con una base de datos, y luego, iniciar sesion en
un servicio, una aplicacién, un dispositivo, autenticando al sujeto en accién. La
funcion de la autenticacion biométrica se realiza mediante la correlacion de
identificar dos conjuntos de datos; el primero esta sujeto por el propietario del
dispositivo, y el segundo corresponde a un usuario visitante del dispositivo,
mediante la deteccion de varias técnicas para llevar a cabo el proceso idoneo como
la determinacion de huellas, voz, entre otras [31].

Vigilancia
inteligente

En la vigilancia inteligente, los sistemas recopilan datos de diversas fuentes, como
cdmaras de seguridad, sensores ambientales, dispositivos loT y redes de
comunicaciones, para procesarlos utilizando algoritmos avanzados para identificar
patrones, anomalias y comportamientos sospechosos. Estos sistemas pueden
alertar automaticamente a los operadores o tomar medidas correctivas segun los
criterios predefinidos. Ademas de mejorar la capacidad de deteccion y respuesta a
incidentes, la vigilancia inteligente también puede utilizarse para optimizar la
gestion de recursos y la planificacion urbana, asi como para mejorar la seguridad
publica y la prevencion del delito. Su implementacién plantea desafios relacionados
con la privacidad, la ética y la proteccién de datos, que deben abordarse de manera
cuidadosa y transparente para garantizar el equilibrio entre la seguridad y los
derechos individuales [32].

Seguridad en la
nube

La seguridad en la nube se refiere a las practicas, tecnologias y medidas de
proteccién disefiadas para salvaguardar los datos, las aplicaciones y la
infraestructura que residen en entornos de computacién en la nube. Dado que la
nube implica la entrega de servicios a través de Internet, la seguridad en este
contexto se centra en proteger la confidencialidad, integridad y disponibilidad de la
informacién almacenada y procesada en la nube [33].

Seguridad para
la tecnologia
Blockchain

El blockchain es una tecnologia conceptualmente segura gracias a su naturaleza
distribuida, la irreversibilidad de las transacciones y el uso intensivo de cifrado. Sin
embargo, surgen vulnerabilidades como resultado de la implementacion de las
plataformas y aplicaciones, como las que se vinculan al desarrollo del codigo
informatico, de los protocolos de comunicacion o de la simplificacion de los
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mecanismos de validacién y consenso de los bloques. Las vulnerabilidades en esta
tecnologia se ven acentuadas por la multiplicidad de lenguajes de programacion y
protocolos, esto es, por la ausencia de estandares tecnoldgicos [34].

Asimismo, la integracion de las plataformas de blockchain con los sistemas de
informacién que apoyan los procesos de negocio de la empresa o la
interoperabilidad entre distintas plataformas de cadenas de bloques requieren
estandares de seguridad y de interoperabilidad entre plataformas.

Las plataformas, servicios y redes comparten riesgos de seguridad con las
tecnologias de la informacion, tales como los de confidencialidad, privacidad,
gestion de claves, criptografia, identificacion y parcheado de vulnerabilidades o
concienciacion ante amenazas de ingenieria social.

Por consiguiente, desarrolladores y empresas han de incorporar ineludiblemente
metodologias de seguridad por disefio desde las primeras fases de desarrollo en
el campo de estas tecnologias.

Seguridad en los
sistemas de
informacion

La seguridad de los sistemas de informacion permite lograr que todos los sistemas
utilizados en cualquier contexto se encuentren seguro de cualquier dafo o riesgos,
ya sea por parte de personas ajenas que en forma voluntaria o involuntaria lo pueda
hacer o de cualquier desastre natural. En este sentido, la proteccién de la
informacién requiere de un conjunto de software o aplicativos disefados,
documentos estandares y metodologias existentes que permitan aplicar las
normativas certificables internacionalmente y técnicas apropiadas para llevar un
control en la seguridad [35].

Seguridad en
redes

El objetivo de la seguridad en redes es garantizar que se mantenga la informacién
de una empresa de manera integra, privada (confidencial), controlada,
autentificada y disponible solo para el personal autorizado, mediante politicas de
seguridad informatica [36].

Una red basica esta compuesta por sistemas de comunicaciones: Routers, Switch,
Firewalls, Access Point. Con ellos se pueden conectar equipos que requieren
comunicarse entre si: PC, Laptops, servidores, impresoras, teléfonos IP, etc. Por
tanto, es necesario proteger la red, de manera que se pueda realizar una
comunicacion eficiente, rapida y segura (Confidencial, Integral, disponible), para la
transmisién y recepcion de datos. Para garantizar que esta comunicacién sea
eficiente tanto los clientes como los operadores de telecomunicaciones deben
manejar politicas de seguridad y estas politicas deben ser compatibles unas con
otras para que la comunicacion sea efectiva.

Seguridad en el
software

La seguridad de las aplicaciones se refiere al proceso de desarrollar, afadir y
probar caracteristicas de seguridad dentro de las aplicaciones para evitar
vulnerabilidades de seguridad contra amenazas, tales como la modificacion vy el
acceso no autorizados [37].

La seguridad de las aplicaciones se refiere a las medidas de seguridad, a nivel de
aplicacion, cuyo proposito es impedir el robo o el secuestro de datos o codigos
dentro de la aplicacién. Abarca las consideraciones de seguridad que se deben
tener en cuenta al desarrollar y disefiar aplicaciones, ademas de los sistemas y los
enfoques para proteger las aplicaciones después de distribuirlas. Hay diferentes
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tipos de caracteristicas de seguridad de las aplicaciones, como la autenticacion, la
autorizacion, el cifrado, el registro y las pruebas de seguridad de las aplicaciones.
Los desarrolladores también pueden codificar las aplicaciones para reducir las
vulnerabilidades de seguridad.

Auditoria y | La auditoria de sistemas son un conjunto de métodos establecidos como
control en los | investigacién para lograr la comprobacién estricta de las buenas practicas que
sistemas  de | hormitan generar diagnésticos de forma objetiva manteniendo el modelo
informacion

organizacion sin alterar su metodologia de desarrollo computacional y tecnoldgico.
Las buenas practicas se fundamentan en el disefio y construccién de técnicas que
permitan poder establecer los modelos que midan el nivel de seguridad de la
empresa, donde se estructuren protocolos segun las normativas internacionales
las cuales se ajusten a la necesidad gubernamental y con las politicas propias de

la empresa [38]

3.1.4.4. SUBLINEA TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION EN LA EDUCACION

Esta tematica surge de la necesidad de investigar el uso y apropiacion de las TIC
en la educacion. Incorporar las TIC en el proceso educativo para propiciar el enlace
de la ensefanza con las actividades productivas o sociales, en razén de que las
tecnologias de la informacion y comunicacién constituyen un medio para desarrollar
la eficiencia y eficacia de los procesos educativos, optimizando el tiempo y los
recursos disponibles, transformando a la educacion en una actividad integrada al
quehacer cotidiano, ofreciendo nuevas formas de acceder al conocimiento y la
gestion del mismo, y mejorando las actividades destinadas a la administracion,
seguimiento, retroalimentacién y mejora continua de la educacion [39].

Esta sublinea se fundamenta en los Ambientes de Aprendizaje mediados por TIC,
enfocados a la investigacidén y el apoyo a las practicas educativas en diferentes
escenarios, teniendo en cuenta que la sociedad del conocimiento. A su vez, la
Gestidon de conocimiento y las redes sociales, resaltan la importancia del papel del
conocimiento ante los cambios sociales y culturales que redundan en la
potencializacion del sujeto para la democratizacion y fortalecimiento los procesos
comunicativos en educacion.

Esta linea se centra en investigar como las herramientas y recursos tecnologicos
pueden ser utilizados de manera efectiva para mejorar los procesos de ensefianza
y aprendizaje en todos los niveles educativos. Ademas, abarca una amplia gama de
temas, desde el diseno y desarrollo de plataformas de e-learning hasta el estudio
del impacto de la tecnologia en el rendimiento académico de los estudiantes. Asi
también esta linea estudia la relaciéon entre conocimiento, comunicacion e
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interaccion social mediada por la tecnologia. Ademas, tiene como propdsito generar
aportes que evidencien la potencialidad de las redes en el consumo, produccién y
distribucion del conocimiento.

CAMPOS DE APLICACION DE LA SUBLINEA TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION EN LA EDUCACION

e Gamificacion aplicada al disefio y creacion de software orientado a diferentes
sectores.

e Sistemas integrados del aprendizaje.

e Desarrollo de entornos de aprendizaje interactivos.

e Aplicacion de Tecnologias de informacion relacionadas con la docencia

e Aplicacion de herramientas web 4.0 para la gestién del conocimiento.

e Construccion y aplicacién de nuevas propuestas para la implementacién y
evaluacion de TIC para la educacion

e Desarrollo de Software Educativo

e Desarrollo de Sistemas de Informacion para la Gestion Educativa

e Produccién de contenidos educativos digitales.

e Herramientas educativas informaticas de libre distribucién

e Aplicacion de Software Libre para el desarrollo de herramientas aplicadas a la

Educacion.

e Ambientes virtuales educativos
e Aprendizaje potenciado por la tecnologia Technology Enhanced Learning
e Aprendizaje permanente Lifelong Learning.

AREAS TEMATICAS DE LA SUBLINEA TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION EN LA EDUCACION

TEMATICA

DESCRIPCION

Gamificacion

la gamificacion trata sobre el uso de ciertas caracteristicas o elementos concretos
de juegos para ponerlos en practica en un entorno educativo, con el objetivo de
lograr una mayor implicacion en la consecucion de objetivos, permitiendo la diversién
y la equivocacién, a la vez que se motiva el cambio de los estudiantes en aspectos
como el actitudinal, conceptual, desarrollo de nuevas habilidades, entre otros. La
gamificacion toma elementos concretos del juego para enriquecer el aprendizaje de
los estudiantes aumentando su motivacién y el compromiso con la actividad [40].

Desarrollo
aplicaciones
educativas

de

El desarrollo de las aplicaciones educativas provee recursos y contenidos digitales
que fortalezcan el uso e integracién pedagodgica de las capacidades instaladas en
las instituciones, para ser utilizadas como herramientas de apoyo en los procesos
educativos. Estas poseen caracteristicas como: facilidad de uso, capacidad de
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motivacién, articulacion curricular, interactividad y propiedades estructurales y
funcionales, que ayudan en el proceso ensefanza-aprendizaje en contextos
educativos, escenarios disefiados para autoaprendizaje y ademas que permitan el
desarrollo de habilidades cognitivas [41].

Desarrollo de
contenidos

educativos

El desarrollo de contenidos educativos es un proceso que implica la creacién de
materiales de aprendizaje destinados a facilitar la comprension y adquisicion de
conocimientos por parte de los estudiantes. Puede abarcar una amplia gama de
formatos, desde libros de texto y recursos multimedia hasta aplicaciones interactivas
y plataformas de aprendizaje en linea. Estos contenidos y materiales multimedia
convertidos en digitales, permiten a los participantes del proceso de aprendizaje
buscar, manipular y contrastar, la informacion, apoyados en la colaboracion, la
participacién, la cooperacién y la creatividad que proporciona el aprendizaje en
los entornos digitales o en la red. De manera que la seleccion y estructuracion
que se haga de ellos debe responder a criterios de pertinencia, organizacion légica
y coherencia con la estrategia pedagdgica [42].

La Inteligencia
Artificial en el
entorno educativo

La inteligencia artificial en la educacion, “EdTech", ofrece herramientas y recursos
tecnoldgicos para educadores y estudiantes, ademas, de personalizar la educacion,
adaptandola a las necesidades individuales de cada estudiante. El aprendizaje
personalizado es uno de los beneficios potenciales de la inteligencia artificial, (IA) en
la educaciéon. Con la capacidad de analizar datos sobre el rendimiento y las
preferencias de los alumnos, la |A puede ayudar a los educadores a crear planes de
clases y evaluaciones personalizados que se ajusten a los puntos fuertes y débiles
de cada estudiante. Esto puede mejorar el compromiso y la motivacién de los
estudiantes y, en ultima instancia, conducir a mejores resultados académicos [43].
La inteligencia artificial ayuda de manera significativa las actividades educativas
utilizando aplicaciones pedagdgicas fundamentadas en la Big Data, aprendizaje
automatico y aprendizaje profundo, y de esta manera descentralizar y personalizar
el proceso ensefianza-aprendizaje, orientando a los estudiantes sobre los planes de
estudios o incluso sobre capacitacion a distancia.

Realidad
aumentada/Virtual

La realidad aumentada puede ser implementada en diversas materias o en
proyectos de aprendizaje, los estudiantes podran disefar estrategias que le permitan
concatenar la realidad virtual con los temas -curriculares, posibilitandose la
generacién de aprendizajes en consonancia con las necesidades e intereses del
estudiante.

La realidad virtual permite generar un aprendizaje significativo y social, desde el
aprovechamiento de los conocimientos previos de los estudiantes, asi como la
generacién de competencias, siendo esto en concordancia con las nuevas
tendencias curriculares donde se promueve la formacion transversal y bioética del
estudiante, mediante el proyecto de vida como estrategia generadora de un
aprendizaje motivador a lo largo de la vida, construyéndose progresivamente una
educacion inclusiva y de calidad [44].

Mineria de Datos
Educativos y

Mineria de Datos Educativos (EDM, Educational Data Mining), tiene el propdsito de
explorar datos provenientes de entornos educativos para encontrar patrones
descriptivos y predicciones que caracterizan los comportamientos y logros de los
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Analitica
Aprendizaje

de

alumnos, el contenido de conocimiento de dominio, evaluaciones, funcionalidades
educativas y aplicaciones; empleando para ello diversos métodos, técnicas y
algoritmos de descubrimiento de informacion. La mineria de datos educativos
utiliza técnicas, herramientas y la investigacion disefiadas para extraer
automaticamente el significado de grandes repositorios de datos generados por o
relacionados con las actividades de aprendizaje en los centros educativos [45].

Sistemas
tutoriales
inteligentes

Los sistemas tutoriales inteligentes (ITS) son sistemas computacionales disefiados
para impartir instruccidon y apoyar inteligentemente los procesos de ensefianza
aprendizaje mediante la interaccion con el alumno. Un ITS es un tipo de ambiente
interactivo que esta disefiado para el aprendizaje individual y se distingue de los
otros tipos por su capacidad para modelar el

estado cognitivo del usuario, permitiendo brindar consejos sensibles al contexto y
retroalimentar en todos los pasos de un proceso de aprendizaje. Su objetivo
principal, ademas de dominar un area de conocimiento en especifico, es desarrollar
una metodologia que se adapte al alumno e interactue dinamicamente con él [46].

Pensamiento
computacional

El pensamiento computacional (PC) hace referencia a metodologias y técnicas de
resolucion de problemas en las que intervienen experiencias y presaberes
relacionados con la programacion de computadoras. En este sentido, no solo se
resuelven con ello problemas informaticos sino también cualquier otro tipo de
problema; considerandose entonces como una metodologia de resolucién de
problemas que se puede automatizar [47].

Aprendizaje

El aprendizaje basado en el juego (ABJ) consiste en la utilizacion de juegos como

Basado en | herramientas de apoyo al aprendizaje, la asimilacién o evaluacion.

Juegos El aprendizaje basado en juegos se soporta con la tendencia que presentan los
estudiantes en crear patrones, inferir informacién, formar y modificar tacticas
basadas en nuevas experiencias. La interaccién que promueven estos juegos es un
ambiente de discusion que puede favorecer la ensefanza [48].

Entornos de | Las nuevas tecnologias y las plataformas digitales de adaptive learning son una

aprendizaje herramienta esencial para aplicar el aprendizaje adaptativo en el aula de manera

adaptativo eficaz, ya que permiten recopilar, analizar y evaluar las actividades, trabajos,

acciones o tareas del alumno, y monitorizar gran cantidad de datos con precision y
rapidez para plantear automaticamente nuevas propuestas.

Estos sistemas de trabajo en linea combinan los datos recopilados de los alumnos
(con multiplicidad de parametros cuantitativos y cualitativos) con informacion
estadistica, respuestas predefinidas, patrones de aprendizaje ya establecidos y
algoritmos especialmente disefiados para procesar estos datos e identificar
fortalezas y debilidades. No solo se tienen en cuenta las respuestas, sino también la
forma de interactuar del estudiante o el tiempo que invierte en completar una accién
o sus dudas. Con ello, la plataforma crea una ruta de aprendizaje especifica para el
alumno. Ademas, al ser plataformas en linea y digitales, permiten contrastar datos
de estudiantes que ayudan a generar nuevas pautas, de forma que el propio sistema
va mejorando sus caracteristicas y ajustando sus resultados cuanto mas se utiliza
(retroalimentacion) [49].
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3.1.4.5. SUBLINEA REDES Y TELECOMUNICACIONES

La linea de investigacion que se presenta, pretende incentivar, coordinar, desarrollar
y promocionar proyectos de investigacion y desarrollo en el campo de las ciencias
de los servicios de transmision de voz, datos y videos e interconexion de redes
convergentes, con el objeto de preparar ingenieros capaces de resolver problemas
del quehacer cotidiano usando las tecnologias actuales, ampliando la visién de
nuevas tecnologias que facilite el mantenimiento y puesta en marcha de servicios
de telecomunicaciones optimos y adecuados para las empresas.

En este sentido, se intenta aumentar la alta calidad investigativa y de desarrollo para
dar soluciones a la problematica en servicios de datos e interconectividad
tecnologica del sector productivo, comercial, empresarial y gubernamental,
promoviendo la actividad cientifica coadyuvando asi al logro de difundir nuevos
conocimientos adaptables con un alto sentido de responsabilidad social a la region.

El objetivo principal de la linea es identificar, evaluar, proveer y validar modelos,
métodos, técnicas y herramientas para dominar el desarrollo y operacion efectivos
de los servicios complejos de datos e interconexidén aplicables en el area de las
telecomunicaciones y de las redes teleinformaticas. linea de investigacion en el
campo de las redes y las telecomunicaciones podria abordar una amplia gama de
temas relacionados con la transmision de datos, comunicaciones inalambricas,
protocolos de red, seguridad cibernética, optimizacion de redes, entre otros.

La justificacion de esta sublinea, se encuentra en su importancia desde las areas
del conocimiento de la organizacion, gestion, planificacidn mantenimiento, asi como
la explotacion de las redes publicas y privadas actuales como futuras. Ademas, la
concepcion, descripcion funcional y operatividad de servicios de valor afiadido a la
comparticion de conmutacion de circuitos, paquetes de datos asi como canales de
acceso multiples, tales como: redes moviles directas o via satelital o las redes de
area local.

CAMPOS DE APLICACION DE LA SUBLINEA TELECOMUNICACIONES Y
TELEINFORMATICA

e Redes y servicios de proxima generacion

e Redes Inalambricas y Moviles

¢ Redes Definidas por Software

¢ Infraestructura de red para transmisiones opticas
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Sistema de gestidn de cobertura
Comunicaciones en VOIP

Redes inteligentes

Computacion y comunicacion autondmicas
Modelado del sistema de red

Qos en VoIP

Disefo y sectorizacion de Antenas
Comunicaciones en Radio frecuencia
Computacion en la Nube y Redes de Datos
Redes de Sensores

AREAS TEMATICAS DE LA SUBLINEA TELECOMUNICACIONES Y
TELEINFORMATICA

TEMATICA

DESCRIPCION

Redes definidas

por software

Las redes definidas por software, SDN es un paradigma en desarrollo que permite
el control centralizado en la gestion de las redes mediante la separacion del plano
de control (software) y del plano de datos (hardware). El objetivo principal es
obtener mayor rendimiento, flexibilidad y escalabilidad en la implantacion de
servicios de red, a la vez que facilita la labor de gestion de dichos servicios por
parte del administrador. Se basa en la interaccidn entre tres capas: capa de
aplicacion, donde residen las aplicaciones que determinan el comportamiento
deseado en la red; el plano de datos, que contiene los switches, fisicos o virtuales;
y la capa de control, que sirve de nexo entre las dos anteriores. En esta capa se
encuentran los controladores, que proporcionan una abstraccién de las capas
inferiores a los desarrolladores de aplicaciones. SDN se vincula con la
Automatizacion de Red, que es una metodologia en la cual el software configura,
aprovisiona, administra y prueba automaticamente los dispositivos de red. Lo
utilizan las empresas y los proveedores de servicios para mejorar la eficiencia y
reducir los errores humanos y los gastos operativos [50].

Comunicaciones

satelitales

La comunicacion satelital es un método de comunicacion que utiliza satélites
artificiales en orbita alrededor de la Tierra para transmitir sefiales de comunicacion,
como voz, datos o video, entre diferentes puntos en la superficie terrestre. Esta
forma de comunicacion es especialmente util en areas donde la infraestructura
terrestre es limitada o no esta disponible, como en regiones remotas o en el mar.
La comunicacién satelital se utiliza en una amplia gama de aplicaciones, que van
desde la telefonia mdévil y las transmisiones de television hasta las comunicaciones
militares y de emergencia. Su capacidad para proporcionar cobertura global y
superar las limitaciones de la infraestructura terrestre la convierte en una
herramienta invaluable para la conectividad global [51].

Comunicaciones

moviles

y

Las comunicaciones inalambricas incluyen cualquier forma de comunicacién que
se realiza sin el uso de cables fisicos. Esto puede incluir tecnologias como Wi-Fi,




e Universidad | Programa

Popular del Cesar | Ingenieria de Sistemas

tecnologias
inalambricas

Bluetooth, infrarrojos, radiofrecuencia (RF) y microondas. Las comunicaciones
inalambricas se utilizan en una variedad de aplicaciones, como redes locales
inalambricas (LAN) para conectar dispositivos dentro de un area limitada,
conexiones de Internet inalambricas en hogares y empresas, transmision de datos
entre dispositivos electronicos, comunicaciones de radio y television, y sistemas de
comunicacion de emergencia [52].

Las comunicaciones méviles se refieren a la transmisién de datos, voz y mensajes
a través de dispositivos méviles, como teléfonos inteligentes, tabletas y dispositivos
de comunicaciones moviles. Estas comunicaciones se realizan utilizando
tecnologias como la telefonia movil celular, que utiliza estaciones base y antenas
para proporcionar cobertura a una determinada area geografica. La comunicacion
movil permite a las personas mantenerse conectadas mientras se desplazan, ya
sea a través de llamadas telefénicas, mensajes de texto, navegacién por Internet
u otras aplicaciones.

Tanto las comunicaciones moviles como las inalambricas permiten la transmision
de informacion de manera flexible y sin necesidad de cables fisicos. Mientras que
las comunicaciones méviles se centran en la conectividad en movimiento a través
de dispositivos moviles, las comunicaciones inalambricas abarcan una gama mas
amplia de tecnologias y aplicaciones que van desde redes locales hasta sistemas
de comunicacion de largo alcance.

Redes
inteligentes

Las redes inteligentes aprovechan las tecnologias de inteligencia artificial y
avanzadas para mejorar la eficiencia, la seguridad y la adaptabilidad de las redes
de comunicacion, permitiendo la entrega de servicios mas rapidos, confiables y
personalizados a los usuarios finales.

Las comunicaciones y redes inteligentes integran tecnologias avanzadas como la
inteligencia artificial, el aprendizaje automatico, el analisis de datos, la
automatizacion y la virtualizacién de redes. Estas tecnologias se utilizan para
mejorar el rendimiento y la funcionalidad de las redes de comunicacion.

Las redes inteligentes estan disefiadas para admitir una amplia gama de
aplicaciones emergentes, como el Internet de las cosas (loT), la realidad virtual y
aumentada (VR/AR), la conduccion auténoma, la telemedicina y mas. Esto requiere
capacidades de red flexibles y adaptables que puedan manejar una gran cantidad
de dispositivos y datos de manera eficiente.

Seguridad y
proteccion de
datos satelitales.

La seguridad de datos satelital se refiere a las medidas y técnicas utilizadas para
proteger la integridad, confidencialidad y disponibilidad de la informacién
transmitida a través de sistemas de comunicacion satelital. Dado que las
comunicaciones por satélite son utilizadas en una amplia gama de aplicaciones
criticas, desde la transmision de datos gubernamentales y militares hasta la
transmision de datos empresariales y personales, es fundamental garantizar la
seguridad de los datos transmitidos.

La seguridad de datos satelital es un aspecto critico de la infraestructura de
comunicacion global, y requiere un enfoque integral que aborde tanto la seguridad
de las transmisiones en el espacio como la proteccion de la infraestructura terrestre
asociada [53].
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Sistemas de
almacenamiento
y respaldo
remoto.

Los sistemas de almacenamiento y respaldo remoto son herramientas
fundamentales para proteger los datos importantes contra pérdidas, danos o
accesos no autorizados. Los sistemas de almacenamiento remoto permiten a los
usuarios guardar sus datos en servidores externos ubicados en la nube o en
ubicaciones fuera de su sitio fisico. Esto garantiza que los datos estén protegidos
contra eventos locales, como fallas de hardware, desastres naturales o robo.

Comunicacion
de datos, voz y
video

El tipo de redes sobre servicio de voz se llama VolP (Voice over Internet Protocol)
y permite el uso de redes de datos para realizar llamadas de voz. Para este
proceso, es necesario el tratamiento de la voz. El método empleado consiste en la
toma de muestras discretas de ésta (tomadas en puntos discretos del espacio o
del tiempo) que son posteriormente representadas en un formato especifico
dependiendo del tipo de medio, denominado codificacién. La tecnologia VolP
permite encapsular la voz en paquetes para ser transportados sobre redes IP sin
necesidad de disponer de circuitos conmutados como en el caso de la telefonia
tradicional [54].

La codificacion de audio utiliza algoritmos matematicos implementados en software
que realizan el proceso de convertir ondas analégicas en informacion digital
mediante un codificador-decodificador. Los cédecs o codificadores de audio se
utilizan ademas de para digitalizar, para comprimir y codificar la sefial de audio
analdgica para que pueda ser transmitida por la red.

El video es la tecnologia de la captacién, grabacién, procesamiento,
almacenamiento, transmision y reconstruccién por medios electrénicos digitales o
analégicos de una secuencia de imagenes que representan escenas en
movimiento.

3.2. LINEA DE INVESTIGACION TRANSFORMACION DIGITAL

3.2.1. DESCRIPCION

La linea de investigacion en Transformacion Digital se enfoca en el estudio de cémo
las organizaciones adoptan y adaptan tecnologias digitales para mejorar sus
procesos, operaciones y modelos de negocio. Esta area busca comprender y
promover la integracién efectiva de tecnologias digitales en todas las facetas de una
organizacion, con el objetivo de aumentar la eficiencia, la competitividad y la
capacidad de adaptacién al entorno cambiante [7].

la linea de investigacién en Transformacion Digital se centra en entender como las
organizaciones pueden utilizar la tecnologia digital para mejorar su rendimiento y
adaptarse a un entorno empresarial en constante evolucion. Su relevancia radica
en su capacidad para impulsar la innovacién y la competitividad en un mundo cada
vez mas digitalizado.
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La transformacion digital impulsa cambios y transformaciones que se construyen
sobre una base de tecnologias digitales. El uso de estas nuevas tecnologias
digitales, como redes sociales, dispositivos moviles, andlisis o dispositivos
integrados, permiten mejoras comerciales importantes, como mejorar la experiencia
del cliente, optimizar las operaciones o crear nuevos modelos comerciales [8][9].

3.2.2. JUSTIFICACON

La linea de investigacion en Transformacion Digital se justifica debido a que las
organizaciones hoy en dia son entidades complejas que requieren herramientas
computacionales que aceleren y soporten los procesos de toma de decisiones, los
procesos productivos y de mercadeo. La linea de transformacion digital busca
impactar a la sociedad en los aspectos positivos de utilizacién de la informacion,
mecanismos inteligentes en los procesos de toma de decisiones como redes
neuronales o sistemas expertos, automatizacion de procesos industriales, entre
otros.

Por tanto, incorporar la digitalizacion en todos los procesos de las organizaciones
genera ventajas competitivas como son: la eficiencia de los procesos, fomentar el
trabajo colaborativo y la mejora de la comunicacion interna, la cultura de la
innovacién en los procesos, servicios o productos, la capacidad de respuesta rapida
en un entorno cambiante, nuevas oportunidades de negocio gracias al analisis de
datos y su relacion con los clientes.

La Universidad Popular del Cesar y en especial el programa de Ingenieria de
Sistemas ven en esta area de conocimiento una oportunidad de negocio para sus
investigadores (docentes y estudiantes) debido a que se pueden realizar aportes
diferenciadores en estas tematicas que no se han explotado en la region. Por tanto,
investigaciones en esta area pueden fortalecer la creacion de proyectos y
publicaciones que desarrollen las técnicas inteligentes y de analisis de datos para
los objetivos estratégicos de la regidn.

3.2.3. OBJETIVOS DE LA LINEA

¢ |dentificar oportunidades de aplicacion de aproximaciones inteligentes a los
procesos de toma de decisiones.

e Comprender los conceptos relacionados con analisis computacional de
datos, inteligencia artificial, automatizacién de procesos y tecnologias
emergentes.

e Aplicar técnicas, metodologias y herramientas cognitivas para solucionar
problematicas complejas de la realidad.
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e Analizar las diferentes aproximaciones y paradigmas a la solucion racional
de problemas.
¢ Disenar soluciones de alto rendimiento que aprovechen las capacidades de
computo actual.

3.2.4. SUBLINEAS DE LA LINEA TRANSFORMACION DIGITAL
3.2.4.1. SUBLINEA CIENCIA E INGENIERIA DE LOS DATOS

La ciencia de los datos es un campo interdisciplinario entre procesos y sistemas
para extraer conocimiento o ideas, a partir de grandes volumenes de datos en
diversas formas, bien sea estructurados o no estructurados. Es un nuevo paradigma
de investigacion, a través del cual los investigadores deben obtener asistentes
inteligentes para tratar con enormes cantidades de datos, modelos de seleccion,
algoritmos de decisidon o estimacion y complicados resultados de evaluacion vy
explicacion [30].

La ciencia de datos es una herramienta fundamental para la explotacion de datos y
la generacion de conocimiento. Entre sus objetivos se encuentran la exploraciéon de
modelos descriptivos de patrones y comportamientos a partir de los datos basicos
de un fendmeno particular, con la finalidad de facilitar la toma de decisiones, o el
desarrollar predicciones respecto a al comportamiento futuro de algunas variables
de interés [55].

CAMPOS DE APLICACION DE LA SUBLINEA CIENCIA E INGENIERIA DE LOS
DATOS

¢ Desarrollo de distintas técnicas que pueden aplicarse al tratamiento masivo
de los datos con el propdsito de detectar patrones de comportamiento que
contribuyan a resolver distintas problematicas de la sociedad.

e Desarrollo de algoritmos para el procesamiento y analisis de grandes
volumenes de informacién estructurada, textual, imagenes, etc.

e Arquitectura, modelos y patrones de analisis de datos.

e Algoritmos de induccion o algoritmos genéticos

Reconocimiento de patrones

Analitica predictiva o de datos en tiempo real.

Mineria de medios sociales

Redes neuronales. Deep Learning

Aplicacion de técnicas de aprendizaje automatico basado en Big Data en
analisis de sentimientos.
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Desarrollo y empleo de modelos conceptuales para las visualizaciones de la
informacion.

Aplicacion de herramientas para la inteligencia del negocio, Bl, como son
Data Warehouse (Bodega de Datos), Olap (Cubos Procesamiento Analitico
en Linea), Balance Scorecard (Cuadro de Mando) y Data Mining (Mineria de

Datos).

e Procesamiento de Datos Masivos

e Visualizacion de Datos complejos, incluyendo visualizacion interactiva,
representaciones multidimensionales, y técnicas de visualizacion de redes.

e Anadlisis de Redes Sociales

e Procesamiento automatizado de texto y lenguaje natural, incluyendo
analisis de sentimientos, clasificacion de texto, y generacion de lenguaje
natural.

e Privacidad y Seguridad de Datos

e Aprendizaje Automatico Explicable (XAl)

e Ciencia de Datos para la Salud

e Ciencia de Datos Ambientales

e Ciencia de Datos para la Educacion

AREAS TEMATICAS DE LA SUBLINEA CIENCIA E INGENIERIA DE LOS

DATOS

TEMATICA DESCRIPCION

Big Data y |Esta area se centra en resolver los problemas para la gestion de grandes

analisis de | volumenes de datos que no pueden ser tratados de manera convencional por su

Informacioén. gran volumen, la velocidad a la que deben ser gestionados y la variedad o
complejidad en la que se requiere manejar con frecuencia datos estructurados y
no estructurados. Es decir, Big Data hace referencia a un mayor ambito de
informacién, a nuevos tipos de datos y analisis, a informacién en tiempo real, a
datos relacionados con nuevas tecnologias, formas no convencionales de soporte,
grandes volumenes de datos y una asociacion a datos de las redes sociales
[30][56].

Mineria de | La mineria de datos es el proceso de detectar la informacion procesable de los

datos conjuntos grandes de datos. Utiliza el analisis matematico para deducir los

patrones y tendencias que existen en los datos. Normalmente, estos patrones no
se pueden detectar mediante la exploracion tradicional de los datos porque las
relaciones son demasiado complejas o porque hay demasiados datos. La mineria
de datos basada en herramientas computacionales se refiere especificamente a la
aplicacion de meétodos de sistemas inteligentes u otros métodos asociados, para
descubrir y enumerar patrones presentes en los datos [30].

En este contexto, el objetivo de esta tematica de investigacion consiste en explorar

la aplicacion a mineria de datos de: algoritmos de induccidn, algoritmos genéticos,
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redes neuronales y redes bayesianas; tratando de realizar comparaciones entre
los diversos métodos para resolver cada tipo de problema [57].

Inteligencia de
negocios.

La Inteligencia de Negocios, Bl, es una herramienta bajo la cual diferentes tipos de
organizaciones pueden soportar la toma de decisiones basadas en informacion
precisa y oportuna; garantizando la generacion del conocimiento necesario que
permita escoger la alternativa que sea mas conveniente para el éxito de la empresa
[58].

Mediante la implementacion de Inteligencia de Negocios se proporcionan las
herramientas necesarias para aprovechar los datos almacenados en las bases de
datos de los sistemas transaccionales para utilizar la informacién como respaldo a
las decisiones, reduciendo el efecto negativo que puede traer consigo una mala
determinacion. Realizar investigaciones en esta tematica requieren de algunas de
las herramientas para hacer Bl, como son Data Warehouse (Bodega de Datos),
Olap (Cubos Procesamiento Analitico en Linea), Balance Scorecard (Cuadro de
Mando) y Data Mining (Mineria de Datos).

Machine
Learning

Aprendizaje maquina es un area de investigacion reconocida en las ciencias de la
computacion, principalmente comprende el descubrimiento de modelos, patrones
y regularidades en los datos. El aprendizaje maquina puede ser visto desde dos
enfoques, los simbdlicos y los estadisticos. Los primeros trabajan aprendizaje
inductivo de descripciones simbdlicas, mientras que los segundos se centran en
los métodos de reconocimiento de patrones o en la estadistica. En los ultimos anos,
el uso del aprendizaje maquina se ha extendido con rapidez, se ven aplicaciones
en dominios como deteccion de fraudes, sistemas de recomendacion, deteccién
de spam, predicciones financieras, comercio y mercadeo, entre otros [30][57].

Social
analytics

Social Analytics es el analisis de redes o medios sociales. Consiste en recopilar y
consolidar los datos de distintos canales sociales como Facebook, Twitter,
Instagram, etc., para posteriormente analizarlos y asi poder planificar y tomar
decisiones en relacion con la estrategia de Social de cada marca o negocio.

El analisis de redes sociales es la recopilacion y el analisis de puntos de datos que
ayudan a medir el rendimiento de las cuentas de redes sociales. Estas son métricas
que ayudaran a evaluar la estrategia de marketing en redes sociales tanto a nivel
macro como micro. Ademas, permiten ver cémo las redes sociales contribuyen a
los objetivos comerciales mas importantes de los negocios, también pueden ayudar
a medir el sentimiento del cliente, detectar tendencias y evitar crisis de relaciones
publicas antes de que sucedan.

3.24.2.

SUBLINEA SISTEMAS INTELIGENTES

Esta linea de investigacion esta orientada al disefio, desarrollo e implantacion de
sistemas computacionales soportados en la aplicacion de técnicas y herramientas
proporcionadas por la Inteligencia Artificial para el disefio y construccion de

sistemas

inteligentes que permitan la resolucion problemas complejos vy

multidisciplinares de una forma auténoma. Ademas, comprende el estudio,
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propuesta y experimentacion de procesos adaptativos para la obtencion de
Sistemas Inteligentes capaces de funcionar adecuadamente en entornos de
informacion sumamente cambiantes. Incluye la aplicacidon de diversas arquitecturas
de Redes Neuronales a la solucion de problemas de agrupamiento -clustering- y el
estudio de arquitecturas competitivas dinamicas para la recuperacion de
informacion en sistemas distribuidos de gran escala en forma eficiente [59].

La investigacion en Sistemas Inteligentes estan centradas en la busqueda de
soluciones modelos métodos y mecanismos que proporciona la inteligencia artificial
se puedan aplicar a realidades donde sea necesaria la autonomia de los sistemas
como soporte de la toma de decisiones en cualquier contexto interdisciplinario
enfocandose en enfocandose en areas como: Computacién bioinspirada, sistemas
complejos, inteligencia artificial simbdlica, aprendizaje de maquina, légica difusa,
mineria de datos, sistemas de agentes autonomos, modelos matematicos y
probabilisticos, procesamiento paralelo y distribuido, bioinformatica [20].

Asi mismo, la linea de investigacion en sistemas inteligentes se centra en el
desarrollo de sistemas autbnomos y adaptables que pueden aprender, adaptarse y
tomar decisiones de manera inteligente en una variedad de contextos y
aplicaciones. Esta area de investigacion es fundamental para avanzar en la
inteligencia artificial y desarrollar tecnologias que puedan mejorar significativamente
nuestras vidas y nuestra sociedad.

CAMPOS DE APLICACION DE LA SUBLINEA SISTEMAS INTELIGENTES

¢ Ingenieria de software orientado a agentes.

e Creencias, deseos e intenciones (BDI).

e Aprendizaje de multiagentes.

e Visidn de maquina

e Sistemas de reconocimiento de caracteres o voz
e Diagnosticos asistidos por computador

e Tratamiento de imagenes en la medicina, industria, educacion.
e Las graficas por computadora para el arte

e Web 3D.

e Mundos Virtuales.

¢ Realidad aumentada

e Procesamiento de lenguage natural

e Procesamiento de voz

¢ Reconocimiento de patrones

e Web semantica
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AREAS TEMATICAS SUBLINEA SISTEMAS INTELIGENTES

TEMATICA

DESCRIPCION

Sistemas
basados en el
conocimiento

Un Sistema Basado en el Conocimiento (SBC) es un sistema capaz de soportar
una representaciéon explicita del conocimiento en algun dominio de interés
determinado y de aprovecharlo mediante los mecanismos de razonamiento
apropiados para encontrar un alto rendimiento en la resolucion de problemas. Un
SBC es un sistema basado en computadora para la resolucion de problemas, los
cuales cuando los resuelve un ser humano, se vale de capacidades de
razonamiento como: Accidn, comunicacion, aprendizaje, memorizacién, entre otras
[60].

A estos sistemas también se les denomina sistemas expertos, los cuales estan
basados en programas de computacién inteligentes que usan conocimientos y
procesos de inferencia, para resolver problemas sumamente dificiles para un
humano ya que requeririan de mucha experiencia. Un Sistema Experto; emula la
capacidad de experiencia de un ser humano para tomar decisiones [61].

Sistemas
Bioinspirados

Un sistema bioinspirado es desarrollado en un medio artificial por medio hardware
y software cuyo objetivo es simular la forma de procesar informacién y/o
resolver problemas de los sistemas bioldgicos, su aplicacion ha desplegado la
cercania de la inteligencia artificial con el entendimiento sobre la vida y su
complejidad; su desarrollo es ubicable en la ingenieria de sistemas complejos
porque intercepta enfoques de diversas disciplinas cuya integracién hace posible
su evolucion, inspirados en procesos y estructuras biolégicas autoorganizadas
[62].

Sistemas Multi-
Agentes

Un sistema multiagente es un sistema distribuido en el cual los nodos o elementos
son sistemas de inteligencia artificial, o bien un sistema distribuido donde la
conducta combinada de dichos elementos produce un resultado en conjunto
inteligente. El bloque fundamental de construccién de un sistema multiagente, son
los agentes. vistos como entidades inteligentes, equivalentes en términos
computacionales a un proceso del sistema operativo, que existen dentro de cierto
contexto o ambiente, y que se pueden comunicar a través de un mecanismo de
comunicacion inter-proceso, usualmente un sistema de red, utilizando protocolos
de comunicacion [63].

Reconocimiento
de Patrones

El término de reconocimiento de patrones se refiere a un procesamiento de
informacién que tiene una gran importancia practica que da soluciéon a un amplio
rango de problemas. Reducir estas dificultades, construyendo métodos y
algoritmos, es el objetivo principal del reconocimiento de patrones como una
disciplina de la Ingenieria de Sistemas. En términos mas concretos, el
Reconocimiento de Patrones como una disciplina cientifica tiene el objetivo de
clasificar objetos en un numero especifico de categorias o clases. Dependiendo de
la aplicacion, estos objetos pueden ser imagenes, sonidos, olores, en general,
sefales producto de mediciones que deben ser clasificadas. Estos objetos se
denotan con el término genérico de patrones [64].
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Robética

y

automatizacion

La robdtica es una rama del conocimiento que incluye disciplinas como electrénica,
informatica, mecanica, fisica, algebra, animatrénica, automatica, etc. Esta area
pretende abarcar aspectos de control, sensorizacién, programacion y planificacion
de los sistemas robotizados en sus diferentes representaciones fisicas.

La investigacion en robdtica y automatizacion estan centradas en el disefio e
implementacion de esquemas y algoritmos de control para robots moviles
auténomos cooperativos y robots industriales; dentro de esta area se investigan y
desarrollan prototipos de manipuladores méviles tele-operados que sean capaces
de realizar tareas de exploracion y recoleccién en ambientes con alto riesgo para
seres humanos; cuyo objetivo es obtener un adecuado desempefio en el
seguimiento de trayectorias para robots moviles se han disefiado e implementado
numerosas estrategias de control [61] [65].

Inteligencia

Computacional

Inteligencia Computacional es la aplicacion de técnicas de Inteligencia Atrtificial,
basadas en técnicas estadisticas, a diversos aspectos de la percepcion y control
en sistemas. Las técnicas que se conocen van desde algoritmos de clustering y
cuantizacion vectorial, redes neuronales, Hidden Markov Models, algoritmos
supervisados de clasificacion, hasta el procesado de imagen y la visiéon por
computador. Las aplicaciones van desde los sistemas de interaccién hombre
maquina avanzados, control de robots méviles, diagnosis basada en imagenes
médicas, sistemas de seguridad en el trabajo basados en inteligencia ambiental,
comunicacion gestual con personas sordas, hasta la inspeccion de procesos y
productos y la psicologia experimental [66].

Procesamiento

Digital
Senales

de

El procesamiento de senales implica convertir o transformar datos de una manera
que nos permita ver cosas en ellos que no son posibles a través de la observacion
directa. El procesamiento de sefales permite a los ingenieros y cientificos analizar,
optimizar y corregir sefales, incluidos datos cientificos, transmisiones de audio,
imagenes y video [67].

El procesamiento digital de sefiales (DSP) utiliza técnicas de procesamiento para
analizar, transformar y transmitir senales digitales. Las sefales digitales son bits
de informacién muestreados a partir de sefiales analdgicas de tiempo continuo o
producidos directamente desde sistemas digitales. Las sefales digitales son
discretas en el tiempo y estan cuantizadas, lo que permite a equipos informaticos
digitales utilizar y manipular la informacién de manera rapida y eficiente [68].

Sistemas
Embebidos

Un sistema embebido, también conocido como “empotrado”, “incrustado” o
“integrado”, es un sistema de computacion disefnado para realizar funciones
especificas, y cuyos componentes se encuentran integrados en una placa base
(“motherboard”). El procesamiento central del sistema se lleva a cabo gracias a un
microcontrolador, es decir, un microprocesador que incluye ademas interfaces de
entrada/salida, asi como una memoria de tamario reducido en el mismo chip.

Los sistemas embebidos se utilizan principalmente para llevar a cabo tareas
especificas en tiempo real y a bajo costo. Ejemplificando su importancia, estos
sistemas pueden cerrar automaticamente las puertas cortafuegos en caso de
incendio, verificar el estado de un marcapasos para evitar descargas prematuras o
supervisar y reportar anomalias en una lavadora [69].
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Computacion
Verde

La Computacién verde se refiere a la practica de usar recursos informaticos de
manera mas eficiente mientras mantiene o aumenta el rendimiento de todos los
servicios asociados con practicas ecolégicas. Esta ha permitido la generacién de
practicas como la gestién de la energia computacional, la virtualizacién de
servicios, la mejora de la refrigeracion de los dispositivos, la mejora del reciclaje,
la eliminacion de desechos electrénicos y la optimizacién de la infraestructura,

apuntando a la sostenibilidad [30].

3.2.4.3. SUBLINEA INTELIGENCIA ARTIFICIAL

La linea de investigacion en inteligencia artificial (IA) se enfoca en el estudio,
desarrollo y aplicacion de sistemas y algoritmos que imitan la inteligencia humana
para realizar tareas cognitivas complejas. La inteligencia artificial abarca una amplia
gama de técnicas y enfoques, y su objetivo principal es crear sistemas capaces de
aprender de la experiencia, adaptarse a nuevos entornos y realizar decisiones
autonomas. Esta linea se centra en el desarrollo de sistemas inteligentes capaces
de aprender, razonar y tomar decisiones de manera autdbnoma en una variedad de
contextos y aplicaciones. Esta area de investigacion es fundamental para avanzar
en la tecnologia y crear sistemas que puedan mejorar significativamente a las
actividades de las personas y la sociedad [70].

En los ultimos afos la IA se ha venido potencializando debido a las multiples
aplicaciones en todos los ambitos y quehaceres de la sociedad y la industria
principalmente. Aplicaciones como chatbots, creacion de sistemas expertos en
areas como la medicina y las finanzas, control de robots, tratamiento del lenguaje
natural, traduccién automatica, tratamiento e interpretacion automatica de imagenes
diagnosticas y hasta videojuegos inteligentes, se han vuelto casi actividades de
rutina. Por otra parte el mundo actual esta sufriendo un cambio de paradigma en el
que el factor predominante es el manejo y analisis de datos. La cantidad de datos
que se generan en muchos campos como la medicina, la biologia y diversas
ciencias aplicadas, hace necesario el desarrollo de técnicas y metodologias de
analisis, que permitan extraer conocimiento e informacién sobre los fenémenos que
esos datos representan [71].

CAMPOS DE APLICACION DE LA SUBLINEA INTELIGENCIA ARTIFICIAL

. Tratamiento de Lenguajes Naturales: Capacidad de Traduccién, Ordenes
a un Sistema Operativo, Conversacion Hombre-Maquina.
. Sistemas Expertos: Implementacion de experiencia para conseguir

deducciones cercanas a la realidad.
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Robdtica: Navegacion de Robots Moviles, Control de Brazos moviles,
ensamblaje de piezas.

Problemas de Percepcion: Vision y Habla, reconocimiento de voz,
obtencién de fallos por medio de la vision, diagnosticos medicos.
Aprendizaje: Modelizacién de conductas para su implante en los equipos
digitales.

Técnicas y conceptos Avanzados de Inteligencia Artificial

Aprendizaje de Maquina (Machine Learning)

Inferencia Estadistica

Redes Neuronales

La IA en la Ingenieria del Software

AREAS TEMATICAS SUBLINEA INTELIGENCIA ARTIFICIAL

TEMATICA DESCRIPCION

Aprendizaje  de | El aprendizaje de las maquinas es una técnica utilizada para desarrollar la
Maquina inteligencia artificial que se alimenta de informacién obtenida de diferentes fuentes,
(Machine la cual consiste en algoritmos ‘“inteligentes” capaces de formar e identificar
Learning) patrones en grandes grupos de datos e informacion de forma concreta y adaptable.

El aprendizaje automatico es una oportunidad de investigacion, esto ha llevado a
algunos investigadores a comenzar a explorar la cuestién de cémo construir
computadoras con la capacidad de aprender constantemente o de por vida, de tal
forma que estas operen sin parar durante afos, aprendiendo miles de habilidades
o funciones interrelacionadas dentro de una arquitectura general que permite que
el sistema mejore. Esta area se basa en las ideas de diversas disciplinas, como
inteligencia artificial, estadistica y probabilidad, teoria de la informacion, psicologia
y neurobiologia, teoria de control y complejidad computacional [30].

Aprendizaje
Profundo
Learning)

(Deep

El aprendizaje profundo es un método de la inteligencia artificial (IA) que ensefia a
las computadoras a procesar datos de una manera que se inspira en el cerebro

humano. Los modelos de aprendizaje profundo son capaces de reconocer patrones

complejos en imagenes, textos, sonidos y otros datos, a fin de generar informacion

y predicciones precisas. Es posible utilizar métodos de aprendizaje profundo para

automatizar tareas que habitualmente requieren inteligencia humana, como la

descripcidén de imagenes o la transcripcién a texto de un archivo de sonido [72].

La inteligencia artificial (IA) intenta entrenar a las computadoras de modo que
piensen y aprendan como lo hacen los humanos. Varias aplicaciones de IA que se
utilizan en productos de uso cotidiano se basan en la tecnologia de aprendizaje
profundo, como: Asistentes digitales, mandos de televisién activados por voz,
deteccion de fraudes, reconocimiento facial automatico. También es un
componente critico de las tecnologias emergentes, como los vehiculos auténomos,
la realidad virtual, entre otros.

Los modelos de aprendizaje profundo son archivos de computadora que los
cientificos de datos han entrenado para realizar tareas mediante un algoritmo o un
conjunto predefinido de pasos. Las empresas utilizan modelos de aprendizaje
profundo para analizar datos y realizar predicciones en diversas aplicaciones.
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Tratamiento  del
Lenguaje Natural
(NLP)

El procesamiento de lenguaje natural (NLP) es una tecnologia de machine learning
que brinda a las computadoras la capacidad de interpretar, manipular y
comprender el lenguaje humano. Hoy en dia, las organizaciones tienen grandes
volumenes de datos de voz y texto de varios canales de comunicacién, como
correos electrénicos, mensajes de texto, fuentes de noticias en redes sociales,
video, audio y mas. Utilizan software de NLP para procesar de forma automatica
estos datos, analizan la intencion o el sentimiento del mensaje y responden en
tiempo real a la comunicacion humana [73].

El procesamiento de lenguaje natural (NLP) es fundamental para analizar los datos
de texto y voz de manera eficiente y en profundidad. Puede resolver las diferencias
en dialectos, jerga e irregularidades gramaticales tipicas en las conversaciones
cotidianas. Es utilizado en el ambito empresarial en varias tareas automatizadas,
como: Procesar, analizar y archivar documentos grandes, Analizar los comentarios
de los clientes o las grabaciones de centros de atencion telefonica, Ejecutar
chatbots para ofrecer un servicio al cliente automatizado, Responder preguntas de
quién, qué, cuando y dénde y para Clasificar y extraer texto.

Networking-
Seguridad con
Machine Learning

La Inteligencia Artificial y el Machine Learning aplicados a la ciberseguridad se
basan en la deteccion en tiempo real de amenazas, respuestas automatizadas
basadas en patrones de ataques analizados, analisis de vulnerabilidades y analisis
de riesgos. Para ello, la herramienta necesita acceso a muchos datos (muestras
benignas y malware) para que desarrolle un modelo que le permita clasificar lo que
es bueno y lo que es malo. [74].

Estas practicas mejoran y permiten optimizar el analisis de las amenazas y pueden
ser mas efectivas a la hora de detener o evitar los incidentes de seguridad. En la
actualidad, se encuentran varias aplicaciones de la Inteligencia artificial, a través
del Machine Learning, en la ciberseguridad informatica, entre ellas: deteccién de
fraude de tarjetas bancarias, deteccion de intrusos, clasificacién de malware y
deteccion de ataques de negacion de servicio, entre algunas de ellas.

Redes
Neuronales

Una red neuronal es un método de la inteligencia artificial que ensena a las
computadoras a procesar datos de la forma en que lo hace el cerebro humano. Se
trata de un tipo de proceso de machine learning llamado aprendizaje profundo, que
utiliza los nodos o las neuronas interconectados en una estructura de capas que
se parece al cerebro humano. Crea un sistema adaptable que las computadoras
utilizan para aprender de sus errores y mejorar continuamente. De esta forma, las
redes neuronales artificiales intentan resolver problemas complicados, como la
realizacion de resumenes de documentos o el reconocimiento de rostros, con
mayor precision [75].

El cerebro humano es lo que inspira la arquitectura de las redes neuronales. Las
células del cerebro humano, llamadas neuronas, forman una red compleja y con
un alto nivel de interconexién y se envian sefiales eléctricas entre si para ayudar a
los humanos a procesar la informacion. De manera similar, una red neuronal
artificial esta formada por neuronas artificiales que trabajan juntas para resolver un
problema. Las neuronas artificiales son médulos de software, llamados nodos, y
las redes neuronales artificiales son programas de software o algoritmos que, en
esencia, utilizan sistemas informaticos para resolver calculos matematicos.

Légica Difusa y
Algoritmos
Genéticos.

Los algoritmos genéticos comprenden métodos de computacion inspirados por
procesos biolégicos, mas exactamente aquellos procesos que son considerados
como las fuerzas conductoras del origen y evolucion de las especies, ya
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propuestas por Charles Darwin. Los algoritmos genéticos son normalmente
empleados para encontrar soluciones 6ptimas en ingenieria y problemas de disefio
donde puede existir una solucién alternativa, pero su evaluacion no puede ser
determinada hasta que ésta ha sido implementada y probada [76].

La légica difusa es una légica multivaluada que permite valores intermedios para
definirlos entre las evaluaciones convencionales como verdadero/falso, si/no,
alto/bajo, entre otros. Nociones como “medianamente alto” o “muy rapido” pueden
ser formuladas matematicamente y procesadas por computadores, buscando
aplicar una forma de procesamiento parecida a la humana por parte de los
programas de computadores.

3.2.4.4. SUBLINEA INTERACCION HUMANO COMPUTADOR - HCI

La Interaccion Hombre-Maquina — HCI - (Human-Computer Interaction) trata el
estudio de cdmo los seres humanos interactuan con las computadoras. HCI consta
de tres componentes: usuarios, computadoras y la interaccién entre ellos. Su
objetivo principal es hacer que el envio de informacion entre humano - computador
sea mas eficiente, y una de sus metas mas importantes es hacer mas eficiente el
trabajo que los humanos realizan con las computadoras. Ademas, de mejorar la
experiencia de uno o mas usuarios de un sistema, como una computadora o una
computadora que representa una red o un ser humano. La computadora en la que
se ejecuta el sistemay, en ultima instancia, la interfaz "interactiva" o el tipo de accion
con la que el usuario puede interactuar. El desarrollo de aplicaciones tradicionales
no siempre involucra a los usuarios y, a menudo, ignora sus necesidades vy
limitaciones [77].

La Interaccion Humano-Computadores una disciplina formativa y practica
relacionada con el disefio de sistemas interactivos. Integra diversas disciplinas
como la psicologia, visidbn por computador, reconocimiento facial, computacion
ubicua, etc. Los tdépicos de interaccion varian entre técnicas de interaccion
innovativas, interaccion multimodal, interaccién por habla, interaccion gréfica,
interaccion lenguaje natural, interaccion en movil y sistemas embebidos, disefio de
interfaces y evaluacion de metodologias, disefio y evaluacién de sistemas
interactivos innovativos, prototipos de interfaz de usuario y sistemas de gestion [20].

CAMPOS DE APLICACION DE LA SUBLINEA INTERACCION HUMANO
COMPUTADOR

. Dispositivos y mecanismos de interaccion (entrada, salida, interaccion
para personas con discapacidad.
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. Realidad virtual y aumentada.
. Interfaces adaptativas, inteligentes, multimodales, basadas en lenguaje
natural y las técnicas para su disefio.
. Computacion ubicua y pervasiva, y aplicaciones web.
. Aplicaciones y experiencias: domoética e inmotica, aplicaciones
industriales, aplicacion a la educacion, sistemas para la colaboracion.
. Herramientas para la evaluacion de la HCI (experiencia de usuario — UX,
accesibilidad, estudios cognitivos, errores, aspectos culturales).
. Disefio centrado en el usuario.
. Herramientas, métodos y procesos de HCI a las caracteristicas y
necesidades que se relacionan con las tecnologias emergentes.
. Sistemas multimodales de interaccién
. Interaccion no tradicional - Interaccion natural
J Computacion emocional
. Inteligencia Ambiental: aplicaciones a la seguridad en el trabajo
. Aplicaciones interactivas para dispositivos moviles

AREAS TEMATICAS SUBLINEA INTERACCION HUMANO COMPUTADOR

TEMATICA

DESCRIPCION

Experiencia de

usuario - UX

La experiencia de usuario se refiere a la forma en que las personas interactian con
un producto o servicio, ya sea un sitio web, una aplicacion mavil, un software, un
dispositivo electronico, entre otros. Se trata de una combinacién de factores, como
el disefio, la usabilidad, la accesibilidad, la eficiencia y la satisfaccion que los
usuarios experimentan al utilizar un producto o servicio. El objetivo principal de un
UX designer es crear una experiencia positiva para el usuario, que lo haga sentir

cémodo, satisfecho y motivado a continuar utilizando dicho producto o servicio [78].

Interfaces de
usuario

naturales - NUI

Es un tipo de interfaz, que brinda un medio para interaccionar natural e
intuitivamente con el usuario. Para ello, se fundamenta en gestos y toques en
dispositivos tactiles, por ejemplo, Kinect de Xbox. De tal modo que, NUI es capaz
de identificar e interpretar acciones humanas, provenientes de movimientos y
expresiones faciales. Es decir, que NUI permite interactiar con un sistema,
aplicacion, sin utilizar sistemas de mando o dispositivos de entrada de las GUI
como seria un ratén, teclado alfanumérico, lapiz éptico, touchpad, joystick etc. Y
en su lugar, se hace uso de movimientos gestuales tales como las manos o el
cuerpo es el mismo mando de control, en el caso de pantallas capacitivas
multitactiles la operacion o control es por medio de las yemas de los dedos en uno
o varios contactos, también se esta desarrollando control de sistemas operativos
por medio de voz humana y control cercano a la pantalla, pero sin tocarla [79].

Sistemas
multimodales de
interaccion

La interaccién multimodal humano-computadora ofrece un entorno flexible y
eficiente que permite a los usuarios transmitir informacion a la maquina mediante
diferentes modos de entrada tales como el habla, la escritura a mano, la
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gestualidad, etc. y recibir informacion del sistema a través de modos de salida
como la sintesis de voz, los graficos inteligentes y otras modalidades. En este
sentido los investigadores deben adaptar el paradigma de interaccién de cada
escenario adecuandolo al entorno de trabajo de este, definiendo canales de
comunicacion, modelos y protocolos e implementado aplicaciones que permitan
simplificar la realizacion de las tareas necesarias a través de las computadoras.
Los campos de aplicacion de los sistemas de interaccion multimodal son muy
amplios, yendo desde la museistica a la educacion, industria arte, visualizacion
cientifica o los sistemas especificamente disefados para usuarios con
necesidades especiales. En cuanto a los formatos de implementacién incluyen
desde aplicaciones interactivas sobre dispositivos modviles o aplicaciones de
escritorio hasta complejos sistemas de realidad extendida (XR) [80].

Diseilo centrado
en el usuario

El Disefio Centrado en el Usuario (DCU), es definido como un enfoque de disefio
cuyo proceso esta dirigido por informacién sobre las personas que van a hacer uso
del producto. Es decir, es un proceso iterativo que dirige sus objetivos a los
usuarios y sus necesidades. Sus creadores se apoyan en una variedad de técnicas
de investigacion y disefio para crear productos altamente utilizables y accesibles.
El disefio centrado en el usuario es vital para lograr el reconocimiento de marca
por parte del cliente. No solo facilita la vida de los usuarios, sino que permite
establecer un canal de comunicacion con ellos, gracias a sus virtudes [81].

Computacion
emocional

La computacion afectiva es un area de investigacion emergente, centrada en el
desarrollo de sistemas con capacidad para reconocer, procesar y simular las
emociones humanas con el fin de mejorar la interaccién entre el usuario y el
computador. Uno de los campos potenciales en los que esta puede emplearse es
el marketing, a través del estudio de la percepcion de los usuarios mediante el uso
de técnicas de andlisis de sentimientos y emociones sobre las opiniones de los
usuarios con respecto a los productos y servicios de las empresas [82].

Inteligencia
Ambiental

La Inteligencia Ambiental presenta una vision de la sociedad de la informacion
enfatizando la facilidad de interaccion humana con un entorno inteligente o
exocerebro. En un espacio temporal breve, los edificios y lugares estaran rodeados
de interfaces intuitivas e inteligentes embebidas en toda clase de objetos, en un
ambiente capaz de reconocer y responder ante solicitaciones o presencia fisicas,
sin obstaculizar, de forma continua y no visible. Una tecnologia que esta
caracterizada por su ubicuidad, transparencia e inteligencia. Esto implica proyectar
y disefar espacios que permitan la inclusion de forma sostenible y ética de estas
tecnologias emergentes para que aporten confianza y seguridad, y que ademas no
se conviertan en causa de exclusion social [83].

La investigacion de esta linea se centra en el disefo y planificacién de entornos en
los que se integra la Inteligencia Ambiental. La investigacion que se desarrolla en
esta tematica trata, por tanto, de identificar las caracteristicas del contexto de cada
habitante, reconocer las herramientas especificas que median entre el habitante y
la actividad que realiza, descomponer esta actividad en varios componentes,
niveles y subniveles para recomponerlos posteriormente de forma coherente en un
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proyecto y disefio adecuado que sea capaz de apoyar un determinado modo de
vida.

Computacion
ubicua

La computacién ubicua se refiere a una forma de tecnologia que esta disponible
en todas partes y en todo momento. Es un enfoque de la tecnologia que busca
integrar los dispositivos tecnoldgicos en la vida cotidiana de las personas, sin
interrupciones o barreras para su uso.

La computacion ubicua aborda diversos temas como: Desarrollo de aplicaciones
moviles que permitan el acceso a informacién y servicios en cualquier lugar y
momento. Creacidon de sistemas de Internet de las cosas (IoT) que permitan la
integracion de dispositivos y sensores para monitorear y controlar el entorno en
tiempo real. Desarrollo de tecnologias de realidad aumentada y virtual para integrar
la informacion digital en el mundo fisico. Investigacion y desarrollo de tecnologias

de inteligencia artificial para crear sistemas autonomos y adaptativos [84].

3.2.4.5. SUBLINEA VISION COMPUTACIONAL O ARTIFICIAL

La vision computacional es el estudio del reconocimiento y localizacion de los
objetos en el ambiente mediante el procesamiento de las imagenes, con el fin de
entenderlos y construir maquinas con capacidades similares. La vision artificial
desempefia un papel vital en la automatizacion de fabricas y ha ampliado su alcance
a los campos de seguridad, entretenimiento, agricultura y salud. Aunque en un
tiempo la vision artificial se consideré como un reemplazo de la vision humana, hoy
en dia se reconoce como un impulsor de la calidad y la productividad con la
capacidad de capturar informacién multidimensional e invisible [30].

Existen algunas tendencias principales de visién artificial que deberian tener los
profesionales interesados en investigar o realizar desarrollos en vision artificial: El
Internet industrial de las cosas (lloT), el cual vincula la tecnologia de produccion con
la tecnologia de la informacion, por lo que implica una amplia captura de datos y
analisis para optimizar continuamente el funcionamiento de las fabricas y empresas.
La vision artificial es una de las tecnologias basicas mas importantes para
suministrar informacion al lloT. La rapida adaptacion de la fabricacién de lloT ha
llevado a un renacimiento en la robdética y la necesidad renovada de la vision artificial
[30].

CAMPOS DE APLICACION DE LA SUBLINEA VISION COMPUTACIONAL O
ARTIFICIAL

e Sistemas de interaccion hombre maquina avanzados
e Control de robots moviles
e Diagnosis basada en imagenes médicas
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e Sistemas de seguridad en el trabajo basados en inteligencia ambiental

e Comunicacion gestual con personas sordas, hasta la inspeccion de procesos
y productos y la psicologia experimental.

¢ Industria automotriz

e Sistemas de deteccion de enfermedades en cultivos, clasificacion de
productos agricolas, y monitoreo del crecimiento de los cultivos.

AREAS TEMATICAS SUBLINEA VISION COMPUTACIONAL O ARTIFICIAL

TEMATICA

DESCRIPCION

Realidad
Aumentada

La realidad aumentada requiere de un dispositivo que captura las imagenes reales
que observan los usuarios, un dispositivo en el cual se proyecta la combinacion de
las imagenes reales con las virtuales, un dispositivo de procesamiento para
interpretar la informacién del mundo real y generar la informacion virtual para
combinarla; un activador de realidad aumentada integrado actualmente en
cualquier dispositivo, que facilitaran la combinacién de objetos reales y virtuales en
nuevos ambientes integrados, las sefiales y su reconstruccion se ejecutan en
tiempo real, de manera interactiva, teniendo en cuenta que tanto los objetos reales
y virtuales son registrados y alineados geométricamente entre ellos y dentro del
espacio para darles coherencia espacial. Las investigaciones en esta area se
evidencian en el ambito comercial, cientifico, educativo, turistico, automotriz y
social [30].

Realidad
Virtual

La realidad virtual hace referencia a la representacion completa o parcial de un
ambiente real o ficticio, a través del uso de medios electrénicos, la cual consideran
un area multidisciplinaria con un amplio espectro de aplicaciones, tales como la
capacitacion, la operacion, el disefio y el analisis, ideal para la simulacion de
situaciones que involucran algun riesgo, ya sea para personas o para equipos; para
la interpretacion y analisis de datos cientificos mediante visualizacion de datos y
para la navegacion en ambientes virtuales y manipulacién de elementos
tridimensionales, sin contar con el objeto real o sin estar en el sitio, a fin de explorar
y comprender procesos, fenédmenos y conceptos [30].

Realidad Mixta

La realidad mixta hace referencia a los entornos en los que los sujetos y objetos
reales y virtuales interactuan en tiempo real, y en los que el usuario puede
interactuar con ambos tipos de componentes. La realidad mixta es una mezcla de
universos fisicos y digitales, que permite interacciones 3D naturales e intuitivas
entre personas, equipos y el entorno. Esta nueva realidad se basa en la visién
artificial, el procesamiento grafico, las tecnologias de visualizacion, los sistemas de
entrada y la informatica en la nube. La realidad virtual y la realidad aumentada
convergen en la realidad mixta [85].

Virtual y
Aumentada
Desarrollo de

videojuegos

Esta area tematica busca generar el espacio para explorar de manera conceptual
y practica las diferentes formas de narracion no lineal y la creacién de espacios
multidimensionales, interactivos y multimediales. Con el propdsito de brindar
herramientas basicas tanto conceptuales como instrumentales para disefar y
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construir videojuegos. Un videojuego es un artefacto en un medio visual digital,
destinado principalmente para la diversidn mediante los siguientes modos de
participacién: juego regido por reglas, ficcion interactiva o ambos [86].

La impresion en tres dimensiones (3D Printing), es el proceso de unir materiales
para hacer objetos a partir de un modelo digital, normalmente poniendo una capa
encima de otra, por contraposicion a las metodologias de fabricacion sustractivas,
tales como el mecanizado tradicional [30].

Esta tecnologia ha incursionado en varios campos tales como: La formacién de
productos es actualmente el uso principal de la tecnologia de impresién 3D. Estas
maquinas les permiten a los disenadores e ingenieros probar ideas para productos
dimensionales de forma econdmica antes de comprometerse con costosas
herramientas y procesos de fabricacion; En el campo médico, los cirujanos estan
utilizando maquinas de impresién en 3D para imprimir partes del cuerpo como
referencia antes de cirugias complejas. Otras maquinas se utilizan para construir
injertos 6seos para pacientes que han sufrido lesiones traumaticas. Mirando mas
hacia el futuro, la investigacién esta en marcha ya que los cientificos estan
trabajando en la creacion de drganos de reemplazo; En arquitectura, estos
profesionales necesitan crear maquetas de sus disefios. La impresion 3D les
permite llegar a estas maquetas en un corto periodo de tiempo y con un mayor
grado de precisién; La impresion 3D permite a los artistas crear objetos que serian
increiblemente dificiles, costosos o0 necesitarian mucho tiempo utilizando procesos
tradicionales.

Diseino e
impresion en
2Dy 3D
Modelos

Geométricos

En un modelo geométrico es necesario introducir coordenadas de puntos,
especificar transformaciones geométricas y seleccionar componentes del modelo.
Estas funciones se pueden realizar con un texto, usando ordenes en algun lenguaje
que el sistema entienda e interprete para generar el modelo geométrico. Las
técnicas de interaccion grafica son el soporte de la entrada de informacién
geomeétrica del sistema de disefo. Entre estas, las técnicas de posicionamiento y
seleccion poseen una especial relevancia. Las técnicas de posicionamiento se
utilizan para la introduccion de posiciones 2D o 3D, esenciales para construir
elementos geométricos. Las técnicas de seleccion permiten la identificacion
interactiva de un componente del modelo, son por tanto esenciales para la edicion
[87].

Procesamiento
de imagenes y
video -
fotogrametria y
videogrametria

La fotogrametria consiste en utilizar fotografias aéreas o imagenes satelitales para
establecer la ubicacion, dimension y forma de cualquier objeto visible desde
cualquier altura. Este tipo de metodologia tiene varias aplicaciones a nivel de
cartografia y de manejo de recursos naturales, ya que pueden cubrir grandes
extensiones de tierra. La fotogrametria se basa en imagenes tomadas a gran altitud
para lograr una mayor cobertura de la superficie de la tierra. Con dichas fotografias
o imagenes no solamente se pueden medir superficies, sino también obtener una
representacion del relieve o geomorfologia a través de las sombras que las
geoformas (el relieve) generan a lo largo del dia [88].

La videogrametria es la técnica que extrae informacion métrica a partir de un video.
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Se trata de un escaner unicamente basado en imagenes, por lo tanto, no utiliza
laser. Se pasa de medir de forma masiva todo lo que se ve, a medir sélo lo que se
quiere y se necesita, integrando sensores a través de mdviles y tablets de cualquier
plataforma.

Sincronizacion
y
procesamiento
multicamara

Hay dos posibilidades para sincronizar grabaciones que provengan de distintas
camaras. La primera es la sincronizacion visual que consiste en identificar un punto
especifico de las imagenes como el flash de una camara de fotos. Si se decide por
el flash, entonces tendra que buscarlo en las grabaciones de las otras camaras y
utilizarlo como punto de referencia para la union de todas las grabaciones. La
segunda posibilidad es la sincronizacion de audio para poder realizar una correcta
sonorizacién [89].

Odometria
visual

La odometria visual (VO) es un proceso de estimacion de la posicion de un
elemento, como un vehiculo, un ser humano o un robot, utilizando solo la entrada
de una o mas camaras conectadas a él. Por tanto, es el proceso en el que se
estima incrementalmente, posicion tras posicion, y en tiempo real la ubicacién del
robot. Para ello, se analizan las imagenes tomadas por la camara a bordo en busca
de los cambios que el movimiento va generando en dichas imagenes. El principio
de funcionamiento de la VO es estimar gradualmente la posicion del vehiculo
mediante el estudio del movimiento de la imagen de la camara a bordo. Para que
la VO funcione de manera efectiva, debe haber suficiente iluminaciéon en el entorno
y las escenas estéticas deben tener suficiente textura para extraer un movimiento
obvio. Ademas, se deben capturar fotogramas consecutivos para garantizar una
superposicion suficiente de la escena [90].

3.2.4.6.

SUBLINEA INTERNET DE LAS COSAS - 10T

El Internet de las cosas corresponde a un tema emergente de importancia técnica,
social y econémica. El Internet de las Cosas se refiere a escenarios en los que la
conectividad de red y la capacidad de computo se extienden a objetos, sensores y
articulos de uso diario que habitualmente no se consideran computadoras,
permitiendo que estos dispositivos generen, intercambien y consuman datos con
una minima intervencion humana [30].

La aplicacion de la Internet de las cosas podra incluir entornos como el cuerpo
humano, el hogar, los puntos de ventas, las oficinas, las fabricas, los vehiculos, las
ciudades, en fin, una diversidad de entornos de produccién o de convivencia;
mediados todos por comunicaciones dispositivo a dispositivo, dispositivo a la nube,
dispositivo a pasarela; todos afectados por una variedad de modelos de intercambio
de datos organizados bien sea a través de silos o centralizados.
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La infraestructura tecnoldgica del loT conlleva al desarrollo de diversas aplicaciones
novedosas que mejoren la calidad de vida de la sociedad, las cuales se pueden
organizar en campos de aplicacion tales como: calidad de vida, cuidado de la salud,
industria automotriz, seguridad, energia, entre otros. Los desarrollos en loT hacen
presumir que las personas viviran en ambientes inteligentes donde la cotidianidad
contara con dispositivos de deteccion de comunicaciones y de acciones, que
colaboran entre si para apoyar las actividades humanas. Esta sublinea loT contiene
las tecnologias de comunicacién y el uso de microcontroladores para conectar gran
variedad de dispositivos, usados en entornos locales o ante todo urbanos enfocados
hacia la construccién de ciudades inteligentes o Smart Cities [30] [56].

CAMPOS DE APLICACION DE LA SUBLINEA INTERNET DE LAS COSAS - 10T

. Hogar inteligente: Control de dispositivos domésticos, automatizacion de
rutinas domésticas para mejorar la comodidad y la eficiencia energética.

. Salud y bienestar: Dispositivos de monitoreo de la salud, dispositivos de
atencion médica remota y gestion de medicamentos.

. Ciudades inteligentes: Sistemas de gestidon de trafico, monitoreo

ambiental, gestion de residuos, iluminacion publica inteligente,
estacionamiento inteligente y sistemas de transporte publico optimizados.

. Agricultura de precision: Sensores en el campo que recopilan datos sobre
humedad del suelo, temperatura, nivel de nutrientes y condiciones
meteoroldgicas.

. Industria manufacturera: Monitorizacién de activos, optimizacion de la
cadena de suministro, seguimiento de inventario en tiempo real.
. Automatizacion empresarial: Seguimiento y gestion de activos

empresariales, control de acceso, monitoreo ambiental en edificios
comerciales, gestion energética y optimizacion de procesos
empresariales utilizando sensores y dispositivos conectados.

. Servicios publicos: Medicidn inteligente de consumo de energia, gestion
de redes eléctricas, control remoto de sistemas de suministro de agua y
gas, y deteccion de fugas para mejorar la eficiencia y la fiabilidad de los
servicios publicos.

. Transporte y logistica: Seguimiento de activos y flotas, optimizacion de
rutas, gestidén de inventario en tiempo real, monitoreo de condiciones de
carga y mejoras en la seguridad vial mediante sistemas de alerta y
prevencion de colisiones.

AREAS TEMATICAS SUBLINEA INTERNET DE LAS COSAS - 10T
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TEMATICA

DESCRIPCION

Arquitectura loT

La arquitectura loT es un proceso en el que la informacién viaja a través de la red,
en forma de datos digitalizados desde los sensores a un centro de datos o a la
nube, donde seran procesados y almacenados. A través de actuadores, pueden
darse instrucciones para que cualquier dispositivo conectado realice una accion
concreta, como activar o desactivar un mecanismo. Sus aplicaciones son muchas,
especialmente en el campo de la industria 4.0, que ha encontrado en la arquitectura
loT las soluciones necesarias para la recepcion y procesamiento de datos con los
que hoy trabaja cualquier empresa. La arquitectura loT ha contribuido a mejorar
los procesos de produccién, reduciendo costos y tiempos, optimizando la
capacidad de respuesta a la demanda. Paralelamente, este tipo de tecnologia esta
detras del desarrollo de la robdtica colaborativa [91].

Analitica
centradaenloT

El concepto de loT también aplica en el entorno de la Industria en el denominado
Industria 4.0, donde los equipos localizados en zonas de produccion ya cuentan
con dispositivos de captacion de datos y métricas con el objetivo de atender de
manera proactiva incidentes en maquinaria y equipo, atender cadenas de
suministro oportunamente, optimizar calendarios de mantenimiento e incluso
atender paros programados para mantener presente el principio de maxima
rentabilidad y mejor aprovechamiento de recursos. Todo ello mediante la inclusién
de sensores y dispositivos con capacidad de captar datos para enviar a un
repositorio central donde seran analizados y se tomaran acciones derivadas de los
datos [92]. El objetivo final es aprovechar los datos provenientes de sensores y otra
informacién contextual para descubrir patrones y correlaciones en tiempo real para
impactar positivamente las empresas.

Seguridad en loT

La seguridad en IoT es el acto de proteger los dispositivos de Internet y las redes
a las que estan conectados frente a amenazas e infracciones al proteger, identificar
y monitorear los riesgos, todo mientras ayuda a corregir las vulnerabilidades de
una variedad de dispositivos que pueden representar riesgos de seguridad para su
empresa. Para poder defenderse de los ataques, los expertos ya administradores
de loT deben ser capaces de implementar las medidas de seguridad apropiadas.
Por tanto, los equipos especializados en Internet de las cosas deben adoptar un
enfoque que incluya varias capas de seguridad que reduzcan los riesgos asociados
al uso de este tipo de tecnologias. Los equipos que supervisen la seguridad en loT
deben tener politicas de acceso y uso de los dispositivos conectados a la red.
Ademas, también es importante que empleen softwares de deteccién de amenazas
para anticiparse a cualquier ataque potencial. En este sentido, cuanto mayor sea
la visibilidad que tiene el equipo de Tl sobre qué datos se encuentran en los
dispositivos 10T, mas sencillo es detectar los riesgos y amenazas de seguridad
[93].

Internet
industrial de las
cosas (lloT)

El IoT industrial consiste en maquinaria conectada a Internet y en avanzadas
plataformas de analisis que procesan los datos que se producen. Los dispositivos
loT van desde diminutos sensores ambientales hasta complejos robots
industriales. Si bien la palabra «industrial» puede referirse a almacenes, astilleros
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y fabricas, las tecnologias lloT son prometedoras para una amplia gama de
sectores industriales, como la agricultura, la sanidad, los servicios financieros, el
comercio minorista y la publicidad. También incluye aplicaciones orientadas al
consumidor, como dispositivos portatiles, tecnologia domeéstica inteligente y
automoviles sin conductor. La caracteristica distintiva de ambos conceptos es la
infraestructura, los sensores integrados en las maquinas y los dispositivos
transmiten datos a través de Internet y se gestionan mediante software. [94].

Gestion de
ecosistemas loT

El Internet de los objetos (IoT) es una red en la que cada objeto tiene su propia
identidad y se puede acceder a él a través de Internet. El ecosistema de la 10 esta
formado por dispositivos interconectados que trabajan juntos para lograr un
objetivo, como crear una ciudad inteligente con todas sus instalaciones o
proporcionar comodidad en su hogar mediante la conexién de multiples
dispositivos. Cuando se implementan y utilizan correctamente, los componentes
del ecosistema loT pueden mejorar las operaciones y la productividad de las
empresas. Esto se consigue mediante la automatizacién de los procesos, la gestidon
y el almacenamiento de grandes cantidades de datos y el acceso a conocimientos
y analisis de datos esenciales [95].
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